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Jvadas

Tai, kad skelbiant informacijq Zurnalistikos tikslais yra taikomos 2016 m.
balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny
apsaugos reglamentas) (toliau — BDAR) numatytos iSimtys, nereiSkia, kad
Zurnalistai yra atleidZiami nuo pareigos tinkamai saugoti asmens duomenis.
Zurnalistas, kuriam asmens duomenys pateikiami vykdant Zurnalistinj tyrima,
prisiima visiSka atsakomybe uZ tinkamg, teiséty ir s3Zininga jy tvarkymag bei
panaudojimg. Dél Siy priezasCiy zurnalistai turéty jvertinti turimy asmens
duomeny jautruma, konfidencialumg ir tai, kokig Zalg galéty sukelti tokios
informacijos praradimas ar netinkamas jos naudojimas. Zurnalistai turéty imtis
veiksmy uzkirsti kelig tyrimo metu surinkty asmens duomeny nutekinimui,
praradimui ar naudojimui be teiséto tikslo.

Suprantama, kad Zurnalisty bei kity profesionaliai veikianciy vieSosios
informacijos rengéjy (skleidéjy) darbas be asmens duomeny rinkimo ir tvarkymo
bty nejmanomas, todél tiek Zurnalistai, tiek ziniasklaidos priemonés, kaip
duomeny valdytojai, turi siekti uztikrinti zurnalistikos tikslu tvarkomy duomeny
subjekty asmens duomeny apsauga visomis prieinamomis techninémis ir
organizacinémis priemonémis. Asmens duomeny valdytojai (tvarkytojai),
jskaitant ir Zurnalistus, turi ne tik uztikrinti, kad asmens duomenys bity
tvarkomi teisétai, taciau toks duomeny tvarkymas turi biti suderintas su BDAR
5 straipsnyje nustatytais principais. Nors Lietuvos Respublikos asmens duomeny
apsaugos jstatymo 4 straipsnyje numatytos BDAR taikymo iSimtys tais atvejais,
kai asmens duomenys tvarkomi zurnalistikos tikslu, vis délto pareiga laikytis
asmens duomeny tvarkymo principy islieka.

Kibernetiniame pasaulyje asmens duomeny saugumas bei privatumas yra
gana trapus. NeSiojami ir planSetiniai kompiuteriai, iSmanis telefonai, jvairios
kompaktiSkos duomeny talpyklos, debesy kompiuterija, belaidZiai duomeny
perdavimo tinklai tapo misy kasdienybe. Sias technologijas mes naudojame
darbe, namuose, kelionése, jy pagalba renkame, kaupiame, apdorojame,
pernesame jvairia informacijg, taip pat ir asmens duomenis. Neturint
pakankamai Ziniy bei neatsargiai, neatsakingai naudojant technologijas,
kyla didelis ne tik duomeny praradimo, bet ir duomeny vagystés ar netycinio
iSplatinimo pavojus.
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Kiekvienoje jstaigoje (redakcijoje) turéty buti laikomasi vidaus tvarka
nustatyty saugaus darbo su informacinémis technologijomis bei duomeny
tvarkymo taisykliy, taCiau patys Zurnalistai taip pat privalo pasirtipinti savo
naudojamy technologijy saugumu. Nuo duomeny praradimo saugo atsarginiy
duomeny kopijy kurimas. Praradus duomenis, paprastai yra patiriami tam
tikri su praradimu susije nuostoliai ir ¢ia duomeny kelias baigiasi. Duomeny
nutekinimo, vagystés ar netycinio paskelbimo atveju viskas gerokai sudétingiau
ir pasekmés, priklausomai nuo duomeny jautrumo, gali buti labai jvairios ir
ilgalaikés. Skirtingy tyrimy duomenimis, mazdaug pusé duomeny saugumo
paZeidimy yra susije su jrangos praradimu (pametimu, vagystémis ir t. t.).
Aptarsime pagrindinius elgesio su duomeny rinkimui, apdorojimui, saugojimui ir
perdavimui naudojamomis priemonémis principus.
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| DALIS

ESMINIAI PRINCIPAI

Teisétumo, sgziningumo ir skaidrumo principas

Pagal BDAR 5 straipsnio 1 dalies a) punkta asmens duomenys turi buti
duomeny subjekto atzvilgiu tvarkomi teisétu, saZiningu ir skaidriu badu. Sis
principas apima tris skirtingus reikalavimus:

- Teiseétumas. Kad duomeny tvarkymas buty teisétas, asmens duomenys turéety
buti tvarkomi gavus atitinkamo duomeny subjekto sutikimg arba remiantis
kitu teisétu teisiniu pagrindu, nustatytu BDAR. AtsiZvelgiant j Zurnalistikos
tikslo specifikg ir Asmens duomeny apsaugos jstatyme nustatytas iSimtis,
sutikimas dazniausiai nejmanomas siekiant surinkti Zurnalistiniam tyrimui
biiting informacija, kurioje yra asmens duomeny. Todél tvarkydamas asmens
duomenis, kad uztikrinty teisétg ir pagrista visuomenés interesg, Zurnalistas
asmens duomeny rinkimo stadijoje turi buti jsitikines, kad atliekamas
Zurnalistinis tyrimas ir jame plétojama tema yra grindZiami vieSuoju interesu,
net jei surinkus tyrimui buiting informacijq kelti jtarimai gali nepasitvirtinti.

- Saziningumas. Saziningumo principas néra apibréztas BDAR, vis délto Sis
principas reiskia, kad asmens duomeny tvarkymo veiksmai turi atitikti BDAR
esme ir prasme, ne tik formalias nuostatas. Apskritai sgZiningumas reiskia,
kad asmens duomenys turi buti tvarkomi tokiu budu, kuris patenkinty
racionalius duomeny subjekto lukescius. Saziningumas reiskia ir tai, kad
Ziniasklaida turi rinkti ir naudoti informacijg apie fizinius asmenis saziningai
ir teisétai ir nedaryti jokios nepagristos Zalos. PavyzdZiui, Zurnalistai turi
teise rinkti informacijg be duomeny subjekto Zinios ar sutikimo, ta¢iau bity
nesazininga aktyviai klaidinti asmenis dél Zurnalisto tapatybés ar ketinimu.

 Skaidrumas. Taikant skaidrumo principg, fiziniams asmenims turéty buati
aisku, kaip su jais susije asmens duomenys yra renkami, naudojami, su jais
susipazjstama arba jie yra kitaip tvarkomi, taip pat kokiu mastu tie asmens
duomenys yra ar bus tvarkomi. Sis principas visy pirma susijes su duomeny
subjekty informavimu apie duomeny valdytojo tapatybe ir duomeny tvarkymo
tikslus, taip pat su tolesniu informavimu, kad buty uztikrintas sgziningas
ir skaidrus duomeny tvarkymas atitinkamy fiziniy asmeny atzvilgiu, jy
teise gauti patvirtinimg dél su jais susijusiy asmens duomeny tvarkymo ir
teise tuos duomenis gauti. Taikant §j principa Zurnalistikos veikloje biitina
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atkreipti démesj, kad Asmens duomeny apsaugos jstatyme numatyta iSimtis
iS duomeny subjekto teisés susipazinti su tvarkomais duomenimis, taip
pat negalioja teisé nesutikti su duomeny tvarkymu. Taigi nors Zurnalistas
neprivalo informuoti asmens apie tvarkomus jo asmens duomenis bei
neprivalo gauti jo sutikimo juos tvarkyti, visgi skaidrumo principas reikalauja,
kad asmens duomenys biity renkami racionaliais biuidais, nepiktnaudziaujant
teise. Pavyzdziui, Zurnalistas, dirbantis vienoje redakcijoje, kuri turi duomeny
teikimo sutartj su valstybés registrais, neturéty naudotis Sia sutartimi
suteikiamomis teisémis ir jos pagrindu surinkty duomeny naudoti kitoje
redakcijoje, kuri dél tam tikry prieZasCiy neturi teisés gauti informacijos iS
valstybés registry.

PAVYZDZIUI

Zurnalistas, turintis prieigg prie V] Registry centro duomeny,
siekdamas iSimtinai tik asmeniniy tiksly sugalvojo patikrinti, kiek ir
kokio nekilnojamojo turto turi jo kaimynas. Zurnalistai neturéty rinkti
duomeny, kurie néra zurnalistinio tyrimo objektas, nes toks rinkimas
netenkinty viesojo intereso ir blity neteisétas bei nepagrijstas.

Tikslo apribojimo principas

Asmens duomenys turi biti renkami nustatytais, aiSkiai apibréztais bei
teisétais tikslais ir toliau netvarkomi su tais tikslais nesuderinamu budu.
Asmens duomeny tvarkymas Kitais tikslais nei tais, kuriais i$ pradziy jie buvo
rinkti, turéty buti leidziamas tik tuomet, kai duomeny tvarkymas suderinamas
su tikslais, kuriais i§ pradziy buvo rinkti asmens duomenys. Tokiu atveju
nereikalaujama atskiro teisinio pagrindo, uZtenka to pagrindo, kuriuo remiantis
leidziama rinkti asmens duomenis. Tolesnis duomeny tvarkymas archyvavimo
tikslais viesojo intereso labui, moksliniy ar istoriniy tyrimy tikslais arba
statistiniais tikslais turéty buti laikomas suderinamomis teisétomis duomeny
tvarkymo operacijomis. Tvarkydamas asmens duomenis zurnalistas neturi
nukrypti nuo Zurnalistikos tikslo ir rinkti ar surinktus asmens duomenis
panaudoti kitais, su zurnalistikos tikslu nesusijusiais, tikslais.
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PAVYZDZIUI

Turédamas teise nemokamai Nekilnojamojo turto registre rinkti
duomenis apie fiziniams asmenims priklausantj nekilnojamajj turtg
Zurnalistas neturéty rinkti Siame registre asmens duomeny siekdamas
ne parengti publikacija, o turédamas tikslg suzinoti namo savininkg ir
pasitlyti tg namg nupirkti.

Duomeny kiekio mazinimo principas

Asmens duomenys turi buti adekvatus, tinkami ir tik tokie, kuriy reikia
siekiant tiksly, dél kuriy jie tvarkomi. Sis principas reiskia, kad turéty bati
renkami tik tokie asmens duomenys, kurie bitini zurnalistinio tyrimo objektui
atskleisti, neturéty biti renkami ir saugomi pertekliniai duomenys, akivaizdziai
nesusije su atliekamu ar bet kokiu kitu busimu tyrimu. Akcentuotina, kad
zurnalistikos specifika neretai reikalauja atlikti itin plac¢ios apimties tyrimus,
apimti didelius informacijos kiekius, be to, tiesioginés reikSmés rengiamai
publikacijai ar kitam Zurnalistiniam kiriniui neturinti informacija véliau gali
apimti ir platesnj Zurnalistinj interesg, todél pagrjstai gali biti saugoma siekiant
neprarasti surinktos ir ateityje galimai vertingos informacijos.

PAVYZDZIUI

Atliekant Zzurnalistinj tyrima, neturéty biuti tvarkomi duomenys,
kurie iSimtinai skirti tenkinti visuomenés smalsumg, o ne realizuoti
visuomeneés interesa, t. y. paskelbty duomeny apimtis turi buti
proporcinga siekiamam tikslui: jei tikslas buty paskelbti informacija
apie turtingiausius Salies asmenis, jy amziaus paskelbimas bity
perteklinis ir neatitikty visuomenés intereso zinoti.

Tikslumo principas

Asmens duomenys turi buti tikslus ir prireikus atnaujinami; turi buiti imamasi
visy pagrjsty priemoniy uZtikrinti, kad asmens duomenys, kurie néra tikslis,
atsizvelgiant i jy tvarkymo tikslus, buty nedelsiant iStrinami arba iStaisomi. Sis
principas siejamas ir su Visuomenés informavimo jstatymo 3 straipsnio 3 dalyje
jtvirtintais pagrindiniais visuomenés informavimo principais, reikalaujanciais,
kad informacija visuomeneés informavimo priemonése buty pateikta teisingai,
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tiksliai ir neSaliSkai. Sis principas apima ne tik asmens duomeny paskelbima,
bet ir rinkimg, turint omenyje, kad atliekant ilgalaikj Zurnalistinj tyrima biitina
jvertinti galimai pasikeitusius duomenis, kurie gali lemti, kad tyrime plétojama
tema tapo nebeaktuali ir nebetenkina vieSojo intereso tokiag informacija skelbti.

Saugojimo trukmeés apribojimo principas

Asmens duomenys turi buti laikomi tokia forma, kad duomeny subjekty
tapatybe buty galima nustatyti ne ilgiau, nei tai yra butina tais tikslais, kuriais
asmens duomenys yra tvarkomi. Zurnalistikos kontekste tai reiskia, kad surinkes ir
paskelbes visg ar dalj informacijos Zurnalistas turi priimti tam tikrus sprendimus,
kiek laiko surinktg informacijq biitina saugoti. Pazymétina, jog pareiga saugoti
iSspausdinto leidinio egzemplioriy, audiovizualinius kirinius ir transliuoty
radijo ir (ar) televizijos programy jrasus ne trumpiau kaip vienus metus nuo
tos dienos, kai informacija buvo isSplatinta, nustato Visuomenés informavimo
jstatymas. Be to, asmeniui ginant savo neturtines teises, pavyzdziui, garbe ir
oruma, bendrosios kompetencijos teisme nenumatyta senatis, todél Zurnalistas
turi gebéti jrodyti paskelbtos informacijos teisétuma, teiginiy teisingumag neribota
laikq. Taigi Zurnalistas privalo turéti surinktg informacija, kad galéty jrodyti
savo paskelbtos informacijos teisétumg. Pazymétina, jog BDAR néra nustatyta,
kiek laiko leidZiama saugoti asmens duomenis. Saugojimo trukmeés apribojimo
principas tik nurodo, kad yra rimta prieZastis saugoti duomenis. Darant prielaida,
kad Si priezastis egzistuoja, asmens duomenys gali biti laikomi neribotg laika.
Vis délto Zurnalistams rekomenduojama nuolat perziiiréti saugoma informacija,
kad buty jsitikinta, jog turima informacija vis dar atnaujinta, tinkama ir néra
pertekliné siekiamiems tikslams, bei rekomenduotina iStrinti visg informacija,
kuri objektyviai nebereikalinga. Be to, informacijos saugojimo budai ir terminai
turéty bati apibrézti redakcijos duomeny tvarkymo politikoje.

PAVYZDZIUI

Ziniasklaidos priemoné pavieSino tyrimg apie galimas sukdiavimo
schemas privacioje jmonéje. Tyrimo metu buvo tikrinami darbuotojy
rySiai su kitais fiziniais asmenimis ir surinkta daug asmens duomeny,
kuriy konkrecioje publikacijoje neketinta panaudoti, — jie rinkti tam,
kad paaiskéjus naujoms aplinkybéms Si informacija galéty buti aktuali
ateityje. TaCiau naujoms aplinkybéms nepasitvirtinus rekomenduojama
jvertinti, ar vis dar egzistuoja rimta prieZastis tvarkyti minéty asmeny
duomenis, o nusprendus, kad jie nebereikalingi, — sunaikinti.
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Vientisumo ir konfidencialumo principas

Asmens duomenys turi buti tvarkomi tokiu budu, kad taikant atitinkamas
technines ar organizacines priemones buty uZtikrintas tinkamas asmens
duomeny saugumas, jskaitant apsaugg nuo duomeny tvarkymo be leidimo
arba neteiséto duomeny tvarkymo ir nuo netycinio praradimo, sunaikinimo
ar sugadinimo. Zurnalisty tvarkomoje informacijoje neretai bina itin jautriy
asmens duomeny, todel butina padaryti visky, kad asmens duomenys nebuty
pamesti, pavogti ar netinkamai naudojami. Asmens duomenys turi buti
tvarkomi atsiZvelgiant | jmonés (redakcijos) nustatytas procediras ir saugos
protokolus. Visi Ziniasklaidos jmonés darbuotojai turéty Zinoti organizacijos
politika ir procediras bei jy laikytis. Informacija turéty bati uZrakinta,
apsaugota slaptaZodziu ir, jei jmanoma, uz$ifruota. Ziniasklaidos priemonés
darbuotojai turi imtis ypatingy apsaugos priemoniy, kai iSeina iS jmonés
patalpy su dokumentais, telefonais ar neSiojamaisiais kompiuteriais, kuriuose
yra asmens duomeny. Kartu atkreiptinas démesys, kad informacija, kurioje
yra asmens duomeny, turéty biti prieinama tik tiems Ziniasklaidos priemonés
darbuotojams, kurie tiesiogiai susije su Zurnalistikos tikslo jgyvendinimu, t.y.
prieiga prie Zurnalistinio tyrimo duomeny neturéty biti suteikiama bendras ar
technines funkcijas atliekantiems darbuotojams, pavyzdZziui, finansininkui.

PAVYZDZIUI

Zurnalistas ruo$damas publikacija apie politiko sveikatos bikle,
siekdamas iSsiaiskinti, ar jis gali ir toliau sékmingai eiti savo pareigas,
surinko jvairiy, ypatingai jautriy jo sveikatos duomeny. Tokiu atveju,
siekiant apsaugoti duomenis nuo nutekinimo, rekomenduojama juos
laikyti papildomu slaptaZzodziu apsaugotame aplanke arba suteikti
duomenims pseudonimus (vietoj vardo ir pavardés vartoti skaicius ar
raidziy junginius).

Atskaitomybés principas

Duomeny valdytojas yra atsakingas uZ tai, kad bty laikomasi BDAR 5
straipsnio 1 dalies, ir turi sugebéti jrodyti, kad jos laikomasi. Pagal Sia salyga
duomeny valdytojas yra ne tik atsakingas uz BDAR laikymasi, bet ir turi turéti
galimybe jrodyti, kad laikomasi BDAR. Zurnalistikos tikslo jgyvendinimo atveju
gali atsitikti taip, kad buvo jgyvendinta subjekto teisiy iSimtis. Tokiais atvejais
Ziniasklaidos priemoné ar Zurnalistas turéty turéti galimybe paaiskinti, kodél
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atitinkamy nuostaty laikymasis buvo nesuderinamas su Zurnalistikos tikslais.
Siuo atveju Zurnalistas turéty jrodyti, kad atliko balanso testa atsiZvelgdamas j
skirtingus interesus.

PAVYZDZIUI

Asmeniui apskundus ziniasklaidos priemone teismui ar Zurnalisty
etikos inspektoriui dél galimai neteiséto jo asmens duomeny tvarkymo,
Ziniasklaidos priemoné turi sugebéti jrodyti, kad asmens duomeny
tvarkymas buvo vykdomas pagal BDAR, jgyvendinant technines ir
organizacines priemones.

Taigi, Zurnalistai turéty:

Saziningai ir teisétai rinkti ir naudoti informacijq apie asmenis, t. y. be teiséto
tikslo nerinkti asmens duomeny, vadovautis teisétumo, sgZiningumo ir
skaidrumo principu.

Nenaudoti asmens duomeny jokiais kitais, t. y. ne zurnalistikos, tikslais —
vadovautis tikslo apribojimo principu.

Isitikinti, kad informacija yra tinkama, aktuali ir néra pertekliné siekiamam
tikslui — vadovautis duomeny kiekio mazinimo principu.

Nesaugoti asmens duomeny ilgiau nei tai butina. Apsvarstyti, kiek laiko
privaloma turéti surinktus asmens duomenis — vadovautis saugojimo trukmeés
apribojimo principu.

Saugoti informacija, t. y. nesiysti ar kitaip neperduoti informacijos kitiems
zurnalistams ar visuomenés informavimo priemonéms, kurios neturi teiséto
pagrindo tokius duomenis gauti.

Kompiuteryje, kuriame laikoma tyrimo medZiaga, naudoti prisijungimo prie
kompiuterio slaptazodj, kad jame esanti informacija buty apsaugota nuo
galimybés ja suzinoti tretiesiems asmenims.

Aplankams, kuriuose Zurnalistas saugo jautrius asmens duomenis (asmens
kodg, sveikatos duomenis ir pan.), uzdéti papildoma apsaugos koda.
Reguliariai atnaujinti antivirusine programine jrangg siekiant apsaugoti
kompiuterj nuo galimo jsilauZimo.

UZtikrinti fizine turimy duomeny apsauga: nepalikti be prieZitiros mobiliyjy
irenginiy, dokumenty, diktofony, kietyjy disky, USB atminties rakty ar
kompiuteriy.
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BDAR néra jtvirtintos konkrecios asmens duomeny saugumo ir organizacinés
priemonés, taCiau 32 straipsnyje yra jtvirtinta bendra taisyklé ir pareiga
pasirupinti tinkamomis techninémis ir organizacinémis priemonémis, kad buty
uZtikrinta tinkama asmens duomeny apsauga. Minétame straipsnyje pateikti
kriterijai, pagal kuriuos Sios priemoneés turéty biti jgyvendintos:

1. Atsizvelgdamas j techniniy galimybiy issivystymo lygj, jgyvendinimo sgnaudas
bei duomeny tvarkymo pobudj, apréptj, kontekstq ir tikslus, taip pat duomeny
tvarkymo keliamus jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teisems ir
laisvéms, duomeny valdytojas ir duomeny tvarkytojas jgyvendina tinkamas technines
ir organizacines priemones, kad btity uZztikrintas pavojy atitinkancio lygio saugumas,
iskaitant, inter alia, jei reikia:

a) pseudonimy suteikimg asmens duomenims ir jy Sifravimg;
b) gebéjimg uZtikrinti nuolatinj duomeny tvarkymo sistemy ir paslaugy
konfidencialumg, vientisumg, prieinamumg ir atsparumg;

c¢) gebéjimgq laiku atkurti sqlygas ir galimybes naudotis asmens duomenimis fizinio ar
techninio incidento atveju;

d) requliary techniniy ir organizaciniy priemoniy, kuriomis uZtikrinamas duomeny
tvarkymo saugumas, tikrinimo, vertinimo ir veiksmingumo vertinimo procesq.

2. Nustatant tinkamo lygio saugumgq visy pirma atsizvelgiama j pavojus, kurie kyla
dél duomeny tvarkymo, visy pirma dél netycinio arba neteiséto persiysty, saugomy ar
kitaip tvarkomy duomeny sunaikinimo, praradimo, pakeitimo, atskleidimo be leidimo
ar neteisetos prieigos prie ju.

3. Tuo, kad laikomasi patvirtinto elgesio kodekso, kaip nurodyta 40 straipsnyje,
arba patvirtinto sertifikavimo mechanizmo, kaip nurodyta 42 straipsnyje, gali
buti remiamasi kaip vienu iS elementy, kuriuo siekiama jrodyti, kad laikomasi Sio
straipsnio 1 dalyje nustatyty reikalavimy. (Pastaba. Kai asmens duomenys tvarkomi
zurnalistikos tikslais, netaikomas BDAR 42 straipsnis.)

4. Duomeny valdytojas ir duomeny tvarkytojas imasi priemoniy, siekdami
uztikrinti, kad bet kuris duomeny valdytojui arba duomeny tvarkytojui pavaldus
fizinis asmuo, galintis susipazinti su asmens duomenimis, jy netvarkyty, isskyrus
atvejus, kai duomeny valdytojas duoda nurodymus juos tvarkyti, nebent tas asmuo
privalo tai daryti pagal Sgjungos arba valstybés narés teise.
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Remiantis Privatumo Ziniasklaidoje apsaugos gairémis, Ziniasklaidos
priemonés turéty visais jmanomais budais ir veiksmais uZtikrinti duomeny
apsaugos reikalavimy laikymasi ir tai jrodyti. Pavyzdziui, Ziniasklaidos
priemonéms rekomenduojami tokie ,,atskaitomybés jrankiai*:

- duomeny apsaugos pareigtno paskyrimas;

- duomeny apsaugos tvarkymo veiklos registro sukurimas;

- privatumo politikos parengimas;

- vidinés procediros, skirtos atsizvelgti j duomeny apsaugos poveikj pagrindiniuose
zurnalistinés veiklos etapuose ir greitai priimti sprendimus iskilus etiniams
sunkumames, parengimas;

- vidiniy informaciniy pranesimy rengimo, asmeny skundy nagrinéjimo,
organizacijos vadovybés perspéjimo, kreipimosi j duomeny apsaugos institucijq,
saugumo pazeidimy byly nagrinéjimo ir kt. procediiry parengimas.

Redakcijoms rekomenduojama naudoti asmens duomeny apsaugos politika
(BDAR 40 straipsnis) bei juose numatyti, kaip ir kokiu budu bus tvarkomi
(saugomi) Zzurnalistikos tikslu surinkti asmens duomenys, t. y. numatyti
techninj, fizinj saugumg, personalo ir organizacines priemones, personalo
mokymga bei prieziiirg, o visus darbuotojus su Siomis politikomis supazindinti ir
ju laikytis. Taip pat rekomenduojama numatyti, kas redakcijoje gali turéti prieiga
prie Zurnalistiniy tyrimy medziagos. Pavyzdziui, redakcijos darbuotojams, kurie
neatlieka Zurnalistiniy tyrimy (personalo specialistams, administratoriams,
buhalteriams ir panaSiai), neturéty biti suteikta prieiga prie tyrimy mety
surinkty asmens duomeny. Be kita ko, pravartu numatyti, kad tam tikros
asmens duomeny kategorijos, pavyzdziui, sveikatos duomenys, turéty buti
reguliariai perzitrimos ir jvertinama, ar vis dar aktualu tokius duomenis tvarkyti.
Redakcijoms rekomenduojama reguliariai rengti mokymus, supazindinti
Zurnalistus su pagrindiniais teiséto asmens duomeny tvarkymo principais,
saugumo rizikomis, saugumo procediiromis ir panasiai.
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Il DALIS

SAUGUMO REKOMENDACIJOS

Kompiuteris

Siais laikais darbui kompiuteris paprastai pasirenkamas ne$iojamas ir
naudojamas jis yra ne tik biure, bet ir namuose ar kelionéje, todél kyla pavojus,
kad kaZkuriame kompiuterio naudojimo etape jis pateks j rankas pasaliniams
asmenims, kurie gali kompiuteryje surastus duomenis pasisavinti. Tam, kad
kartu su prarastu kompiuteriu jame esantys duomenys nepatekty pasaliniams
asmenims, darbui su asmens duomenimis skirtas kompiuteris privalo buti
atitinkamai paruostas ir nuolat priZiirimas. Minimalis reikalavimai nesiojamam
kompiuteriui:

1. NeSiojamo kompiuterio vidiniai diskai (duomeny laikmenos) privalo buti
Sifruojami. Paprasciausia tai jgyvendinti naudojant kompiuterio operacinés
sistemos sitlomas standartines priemones.

1.1.

1.2.

»Apple* kompiuteriuose duomeny diskai Sifruojami naudojant ,;macOS*
operacinés sistemos ,,FileVault" jrankj. Patikrinti, ar Sifravimas yra jjungtas
bei ji jjungti galima taip: Apple menu > System Settings > Security & Privacy
> FileVault. Sifruojant duomenis reikia neuZmirsti saugioje vietoje iSsaugoti
duomeny atkirimo raktg, nes uzmirSus kompiuterio slaptazodj be atkiirimo
rakto bus nejmanoma pasiekti duomenu.

Kompiuteris su ,,Windows‘ operacine sistema privalo turéti bent TPM
(patikimos platformos modulis) 2.0 versijos saugumo uZztikrinimo modulj,
kuris yra bitinas duomeny diskams uzSifruoti. Renkantis ,,Windows“
operacine sistemg, rekomenduojame Sias ,,Windows 11 versijas: ,,Pro*,
,Enterprise’ arba ,Education, kadangi jos gali naudoti integruota
,,BitLocker duomeny Sifravimo priemone, kuria galima Sifruoti ne tik
vidinius kompiuterio duomeny diskus, bet ir neSiojamas USB duomeny
laikmenas. ,,BitLocker* gali naudoti ir ,,Windows 7, , Windows 8¢
bei ,,Windows 10 atitinkamos versijos, taCiau tai jau yra pasenusios
operacines sistemos, kuriy palaikymas yra arba tuoj bus nutrauktas, o
tai kels papildomy saugumo problemy. PaZenge vartotojai gali naudoti
ir kitas disky Sifravimo priemones, pvz., , VeraCrypt" ir pan. Sifruojant
duomenis reikia neuzmirsti saugioje vietoje iSsaugoti duomeny atkirimo
raktg, nes uzZmirSus kompiuterio slaptazodj be atstatymo rakto bus
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nejmanoma pasiekti duomeny. Jjungtg disko duomeny Sifravimg rodo
spynelés simbolis Salia disko ikonélés:

BitLocker Drive Encryption

Help protect your files and folders from unauthorized access by protecting your drives with BitLocker.

o For your security, some settings are managed by your system administrator.

Operating system drive

C: BitLocker on

]
@ L Suspend protection

% Back up your recovery key
-r Turn off BitLocker

Fixed data drives

D: BitLocker on

% Back up your recovery key
‘r Add password

& Add smart card

'p Turn off auto-unlock

'r Turn off BitLocker

Removable data drives - BitLocker To Go

E: BitLocker on (Locked)

Unlock drive

-8

2. Kompiuteris privalo biti apsaugotas slaptaZodziu. Rekomenduojame
naudoti ne trumpesnj kaip 11 simboliy slaptaZodj, sudaryty iS didziyjy ir
mazyjy raidziy, skaiciy bei specialiy simboliy. Kuo ilgesnis ir sudétingesnis
slaptazodis — tuo sunkiau tokj atspéti. NENAUDOKITE lengvai atspéjamy
slaptazodziy (1111, 1234, password, Secret123 ir t.t.), juos kurdami nesirinkite
savo ar artimyjy gimimo daty, vardy bei kity su jumis susijusiy ir nesunkiai
jusy aplinkoje randamy duomeny (naminiy gyviny vardai, automobiliy
numeriai, adresai, jmonés kodas, mamos vardas ir t.t.).

3. Jeigu kompiuteris yra jungiamas prie ,Apple‘ arba , Microsoft“ paskyros,
isitikinkite, kad Sios paskyros yra apsaugotos pakankamai sudétingais
slaptazodZiais ir yra jjungtas dviejy lygiy autorizavimas (2FA).

4. Papildomai kompiuteryje galima jjungti atrakinimg naudojant pirSto atspauda
ar vaizdo kamerg. Tai leis ne tik greitai atrakinti kompiuterj, bet ir apsaugos
Jasy kompiuterio slaptazodj nuo nuzitréjimo slaptazodzio suvedimo metu.

5. Kompiuteryje privalo buti jdiegta bei nuolat naujinama antivirusiné programa,
sauganti kompiuterj nuo daugybés plintanciy informacija naikinanciy ar
vagianciy kompiuteriniy virusy ir kitokiy kenkéjiSky programy. Nesant
tinkamos apsaugos, jsibrovélis naudodamas kenkéjiSkas programas
gali uzvaldyti josy kompiuterj, pavogti saugomus duomenis, suZinoti
slaptazodzius ir pan.
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6. Niekada nepalikite kompiuterio be priezitiros su atrakintu ekranu. Net ir
trumpam atsitraukdami rakinkite kompiuterio ekrang. Taip pat galite naudoti
kompiuterio uZrakinimo po keliy minuciy, kai juo nedirbama, funkcijg
(paieskos langelyje vedame ,,Screen saver‘ ir pasirenkame ,,Change screen
saver‘).

g Screen Saver Setti 1gs
Screen Saver
. 3 =
" —_ -
8 —
o = o
B== I
o
Screen saver
(None) e Settings... Preview
Wait: 30 -~ minutes @ On resume, display logon screen
S

Power management

Conserve energy or maximize performance by adjusting display
brightness and other power settings.

Change power settings

OK Cancel Apply

7. PrieS atiduodami kompiuterj remontuoti jsitikinkite, kad pasidaréte
svarbiausiy duomeny kopijas. Kompiuterio vidinius duomeny diskus
rekomenduojame iSimti arba jsitikinti, kad diskuose esantys duomenys yra
uzSifruoti ir pasaliniams asmenims néra pasiekiami.

8. Pries atiduodami seng, nebereikalingg kompiuterj utilizuoti ar perduodami
(parduodami ir t.t.) kitam asmeniui, BUTINAI iSimkite ir sunaikinkite
duomeny diskus arba, jeigu esate pazenges vartotojas ir zinote, kg darote,
bent jau naudodami specialias programas saugiai sunaikinkite visus
kompiuteryje esan¢ius duomenis. ATSIMINKITE, — tiesiog ,,Delete mygtuko
paspaudimu iStrintus failus labai nesudétinga atkurti ir perskaityti!
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Nesiojamos duomeny laikmenos

Duomenims saugoti yra naudojamos jvairiy tipy neSiojamos duomeny
laikmenos, tokios kaip USB raktai, iSoriniai USB diskai, atminties kortelés (SD,
,,Micro SD, CF ir t.t.), optinés duomeny laikmenos (CD, DVD, BluRay diskai) ir t.
t. Jos blina mazy gabarity, daZznai lengvos, todél jas nesunku pamesti. Duomeny
laikmenos, skirtos asmens bei kitiems konfidencialiems duomenims saugoti,
turi bati Sifruojamos arba duomenys turi bati saugomi patikimai uZsSifruotuose
failuose — duomeny konteineriuose.

Duomeny Sifravimo nesiojamose duomeny laikmenose budai:

1. ,,Apple“ kompiuteriuose neSiojamas duomeny laikmenas Sifruoti galima

naudojant ,,macOS‘“ operacinés sistemos jrankj ,Disk Utility“ arba Kkity
gamintojy duomeny Sifravimo jrankius, pvz., ,,VeraCrypt“. Naudojant , Disk
Utility“ Sifravimg, duomenis be specialiy programy bus galima pasiekti tik
»Apple“ kompiuteriuose. Sifravimo metu visi duomenys laikmenoje yra
iStrinami. NeSiojama duomeny laikmena ,,Apple“ kompiuteriuose Sifruojama
taip:

1.1. Atidarius ,Disk Utility"“ programg, spauskite mygtuka ,View* ir
pasirinkite ,,Show All Devices‘. Kairéje programos lango puséje vaizdas

pasikeis.
ece Disk Utility % S ae D i ity R
Internal — e r , Hide Sidebar First Aid
> &£ Macintosh HD volum.. Mano USB v & OWC AuraPro X SS... T USB
BOOTCAMP 1 l USB External Physical Volume - ExFAT v @ Container disk -_ aud nal Physical Volume « EXFAT
External v & Macintosh HD...
& Mano USB v Macintosh HD

Macintos...
® Used - & Macintosh... ® Used Frai

14,7 MB 61, & BOOTCAMP 14,7 MB 615

xternal
Mount Point: INolumes/Mano USB Type . . Mount Point: [Volumes/Mano USB Type:
~ & SanDisk Ultra Fit...

Capacity: 61,53 GB Owne

Capacity: 61,5368 = Own =) s

Available: 6151GB | Coni 6151GB | Conne

Used: 14,7 MB Devi Used: 14,7 MB Devic:
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1.2. Isitikinkite, kad visi laikmenoje esantys duomenys yra iSsaugoti kur nors
kitur, nes viskas bus iStrinta. Pazymékite laikmena, kurig norite Sifruoti,
ir spauskite ,Disk Utility* programos mygtuka , Erase“ arba, pelytés
zymeklj uzvede ant Sifruojamos laikmenos, jutikliniame kilimélyje
bakstelkite dviem pirsStais ir iSSokusiame meniu pasirinkite ,Erase“
komandg. Atsidariusiame langelyje pasirinkite ,,Scheme: GUID Partition
Map*, tada ,,Format: APFS (Encrypted)*, iSSokusiame langelyje du kartus
jveskite sugalvotg slaptazodj, jrasykite Sifruojamai laikmenai pavadinima
ir spauskite mygtuka ,Erase‘. Viskas — neSiojama duomeny laikmena
uzsifruota. Kita kartg prijungus taip uzsSifruotq nesiojamg laikmenga prie
,Apple‘ kompiuterio, bus prasoma jvesti atrakinimo slaptazodj, kurj kq
tik sugalvojote.

External

- — Location: Erase "SanDisk Ultra Fit Media"?
v & SanDisk Ultra Fit...
F Get Info Erasing "SanDisk Ultra Fit Media” will permanently erase all data
& Mano USB stored on it. You can’t undo this action.
Run First Aid...
Eject Name: | Mano USB
Format: APFS (Encrypted 2. (]
Image from “SanDisk Ultra Fit Media" Encrypted) e
Scheme: GUID Partition Map 1.
3

Restore...

Partitia Security Options... Cancel
- > |

Password: eeesseses

Verify: | sesssese ?

Enter a password to unlock the disk “Mano USB"

Password hint: ﬂ Password:

(recommended) Remember this password in my keychain

Cancel Choose
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2. ,,Windows* operacinés sistemos ,,Pro*, ,,Enterprise ir ,,Education‘ versijas
naudojanciuose kompiuteriuose neSiojamas duomeny laikmenas Sifruoti
galima naudojant integruotgq ,,BitLocker duomeny Sifravimo priemone arba
kity gamintojy duomeny Sifravimo jrankius, pvz., ,,VeraCrypt“. Naudoti
,BitLocker Sifravimo jrankj yra nesudétinga, jis tinka visur, kur yra
naudojama ,,Windows 7 arba naujesné operaciné sistema, apsaugos lygis
pakankamai aukstas (jeigu naudojamas sudétingas slaptaZodis). Naudojant
,BitLocker‘ Sifravimg, duomenis be specialiy programy bus galima pasiekti
tik ,,Windows* operacine sistemg naudojanciuose kompiuteriuose.

3. NeSiojama duomeny laikmena , Windows" operacinés sistemos versijas
naudojanciuose kompiuteriuose Sifruojama taip:

3.1. UZvede pelytés zZymeklj ant norimos uZSifruoti duomeny laikmenos,
spauskite deSinj pelés klavisg, iSSokusiame meniu pasirinkite ,,Show more
options*, tada pasirinkite ,, Turn on BitLocker, pazymékite varnele ,,Use
a password to unlock the drive*, du kartus suveskite sugalvotg slaptazodj
ir spauskite ,,Next".

Mano USB (F) QOpen

% © @ i ;
57,2 GB free of 57,3 GB Dpenliniiexiay) % BilLocker Drive Encryplion (F)

= Open Enter Open in new window

Pin to Quick accass

Open in new tab
Turn on BitLocker

7 Open in new window
G op Open AutoPlay. 15 a passward o uniock the drive

Choose how you want to unlock this drive

S Format.. @ Scan with Microsoft Defender... Passwords should contain uppercase and lowercase letters, numbers, spaces, and symbals.
4 Eject & . R
ive access lo Enter your password LTI
> Pin to Quick access Open as Portable Device
> Pinto Start 7.7 N Rearter your password  sesssess
in to Sta -Zip
/2 Properties Alt+Enter Include in library > [ Use my smart card to unlack the drive
Pin to Start Yau'll need to insest your smart card, The smart card PIN will be required when you unlock the drive,
[63 Show more options sm‘nmo]
Format...
Eject
Cut
Capy

Create shortcut
Rename

Properties Mext Cancel

3.2. Atsidariusiame lange pasirinkite, kaip iSsaugosite avarinio atrakinimo
rakta: jrasysite j failg (,,Save to a file“) ar atsispausdinsite.

&~ BitLocker Drive Encryption (F2) E  BitLocker Recovery Key 3C2B5COF-AG1D-40CF-B1C8-938FAFADICIETXT - Notepad
File Edit View
How do you want to back up your recovery key?

@ some settings are managed by your system administrator BitLocker Drive Encryption recovery key

If you forget your password or lose your smart card, you can use your tecovery key to access your drive. To verify that this is the correct recovery key, compare the start of the following
identifier with the identifier value displayed on your PC.

= Save to a file Identifier:

= Print the recovery key

3C2B5COF-A61D-40CF -B1C8-938F4FAD3C9E

If the above identifier matches the one displayed by your PC, then use the following
key to unlock your drive.

Recovery Key:

498564-252824-467192-566841-0842405-409893-067771-180936
If the above identifier doesn't match the one displayed by your PC, then this isn't
the right key to unlock your drive.

Try another recovery key, or refer to https://go.microsoft.com/fwlink/?LinkID=266589
Next Cancel for additicnal assistance.
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3.3. Kitame lange pasirinkite, ar Sifruosite tik duomeny uzimama vieta ar visa
duomeny laikmeng. Pirmas pasirinkimas yra skirtas dar nenaudotoms
duomeny laikmenoms, o antras — Sifruoti jau anks¢iau naudotas duomeny
laikmenas (saugesnis). Paspaudus , Next“, nesiojamai duomeny laikmenai
pasirinkite ,, Compatible mode* ir vél spauskite , Next“. Kitame lange
spauskite ,,Start encrypting* ir laukite Sifravimo pabaigos.

& % BitLocker Drive Encryption (F) €& “& BitLocker Drive Encryption (F)
Choose how much of your drive to encrypt Choose which encryption mode to use
If you're setting up BitLocker on a new drive or a new PC. you only need to encrypt the part of the drive Windows 10 (Version 1511} introduces a new disk encryption mode (XTS-AES). This mode provides
that's currently being used. BitLocker encrypts new data automatically as you add it. additional integrity support, but it is not compatible with older versions of Windows
If you're enabling BitLocker on a PC or drive that's already in use, consider encrypting the entire drive. If this is a removable drive that you're going ta use on older version of Windows, you should choose

Encrypting the entire drive ensures that all data is protected-even data that you deleted but that might Compatible made,
still contain retrievable info.

If this is a fixed drive or if this drive will anly be used on devices running at least Windows 10 (Version

O Encrypt used disk space only (faster and best for new PCs and drives) 1511 or later, you should choose the new encryption mede

Es t entire dri I but best for PCs and dri Iready i .
© Encrypt entire drive (slower but best for PCs and drives already in use) () New encryption mode (best for fixed drives on this device)

© Compatible mode (best for drives that can be moved from this device)

Next Cancel Next Cancel

4. NeSiojamoms duomeny laikmenoms Sifruoti gali bati naudojamos ir specialios
informacijos laikmeny bei duomeny Sifravimo programos, pvz., atviro kodo
nemokama Sifravimo programa ,,VeraCrypt“. Si programa veikia daugumoje
operaciniy sistemy, ja galima ne tik Sifruoti visg duomeny laikmeng, bet ir
kurti reikiamo dydzio Sifruotus failus — duomeny konteinerius, j kuriuos
galima jkelti duomeny failus. ,VeraCrypt“ yra nemokama ir labai saugi
alternatyva, taiau jg naudoti yra sudétingiau, nei ,,BitLocker"“.

M VeraCrypt Volume Creation Wizard - X

VeraCrypt Volume Creation Wizard

O Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for inexperienced
USErs.

Mare information

() Encrypt a non-system partition/drive

Encrypts a non-system partition on any intemal or external drive (e.9. a flash
drive). Optionally, creates a hidden volume.,

) Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Aryone who wants to
gain access and use the system, read and write files, etc., will need to enter the
correct password each time bafare Windows boats. Optionally, creates a hidden
systam.

More information about system encryption

Help < Back Menxt = Cancel
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5. Specialiy Sifruoty nesiojamy USB duomeny laikmeny naudojimas. Duomenims
saugoti ir transportuoti gali biiti naudojami specialiis Sifruojami USB raktai
ir diskai, naudojantys aparatinj duomeny Sifravima. Tai vienas saugiausiy
duomeny transportavimo ir saugojimo budy. Yra versijy su fizine klaviatiira
atrakinimui ir be klaviatiiros, kurie atrakinami iS USB rakto startuojant
atrakinimo programéle. Sifruojami USB raktai su fizine klaviatiira veikia bet
kokioje operacinéje sistemoje (,,Windows‘, , Apple macOS“, ,Android“,
,10S“ir t. t.)

6.Senas, sugedusias ir nebereikalingas neSiojamas duomeny laikmenas
sunaikinkite arba, pries perduodami kitiems asmenims, saugiai sunaikinkite
duomenis. Tai galima padaryti naudojant specialias saugaus duomeny
naikinimo funkcijg turincias programas arba tiesiog formatuojant Sifruota
duomeny laikmeng jos neatrakinus. Specialiuose Sifruotuose USB raktuose
duomenis galima sunaikinti ir daug karty suvedus neteisingg slaptazodj
ar PIN koda (kai kurie Sifruojami USB raktai ,susinaikina‘“ 10 ar daugiau
karty suvedus neteisingg kodg ir jy daugiau nebejmanoma naudoti).
ATSIMINKITE, - tiesiog ,,Delete mygtuko paspaudimu istrintus failus labai
nesudétinga atkurti ir perskaityti!

USB Drive
B

Unlock Drive...

Capacity:

= Open Enter
57,3 GB ~
Open in new tab
A File system
(7 ©pen in new window exFAT (Dafault) =
Allocation unit size
JaN Fject 128 kilobytes b

£7 Pin to Quick access
Restore device defaults

%7 Pinto Start

Velume label
B2 Show more options Shift+F10

Format options

B Quick Format

Start Close
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Mobills telefonai ir plansetiniai kompiuteriai

Sunku Siais laikais sutikti Zmogy, kuris neturéty bent vieno mobilaus rysio
telefono, dazniausiai dar ir iSmanaus. Telefonais mes skambiname, bendraujame
Zinutémis ir el. pastu, fotografuojame ir filmuojame, jraSome garsa, narSome
internete, naudojame navigacijai ir daugybei kity veikly. Telefonai taip pat placiai
naudojami autentifikavimui jungiantis j jvairius elektroniniy paslaugy portalus,
bankininkystei, elektroniniams atsiskaitymams, durims ar automobiliui
atrakinti, kontaktams, uZraSams, slaptazodziams bei Kkitiems svarbiems
duomenims saugoti. PlanSetinis kompiuteris daZniausiai savo funkcionalumu
yra tas pats iSmanusis telefonas, tik didesnis. ISmanusis telefonas ir planSetinis
kompiuteris yra tikras informacijos lobis smalsiam asmeniui ar organizacijai.
Todél Siuos jrenginius reikia ypac gerai apsaugoti.

Patarimai, kaip apsaugoti telefonus ir plansetinius kompiuterius:

1. Telefong ir plansetinj kompiuterj batina apsaugoti slaptaZzodziu arba PIN
kodu. Nerekomenduojame naudoti ,,Piesinio atrakinima‘ (,,Pattern lock"),
kadangi Sis biidas yra gana nesunkiai atspéjamas arba apeinamas. Kartu su
PIN kodu ar slaptazodziu gali biiti naudojamas atrakinimas pirsto atspaudu ar
vaizdo kamera.

2. Duomeny Sifravimas visuose Siuolaikiniuose iSmaniuosiuose telefonuose ir
plansetiniuose kompiuteriuose biina jjungtas iS karto, taciau j telefonus ir
plansetinius kompiuterius jdétos ,,Micro SD*“ atminties kortelés paprastai
néra Sifruojamos, todél informacijai saugoti ,,Micro SD* korteliy reikéty
nenaudoti arba, prie§ naudojima, jose taip pat jjungti duomeny Sifravima.
Telefone ir plansetiniame kompiuteryje uzsifruota ,,Micro SD* kortele bus
galima atrakinti ir naudoti tik tame telefone ar planSetiniame kompiuteryje,
kuris buvo naudotas Siai kortelei uzsifruoti.

3. ISmaniuosius telefonus ir planSetinius kompiuterius rekomenduojame
registruoti tik prie savo gerai apsaugotos ,,Google* (,,Android" telefonams)
arba ,,Apple“ (,,iPhone", ,jiPad‘) paskyros, kadangi per ,,Google" ir ,,Apple“
paskyras telefonus ir plansetinius kompiuterius galima valdyti (matyti buvimo
vietg, matyti ir tvarkyti kontakty sgrasg, diegti programéles, blokuoti telefong
ir planSetinj kompiuterj, taip pat iStrinti visus jame esancius duomenis).

4. Saugumo sumetimais rekomenduojame reguliariai naujinti telefony ir
planSetiniy kompiuteriy programine jrangg, diegti saugumo spragas
taisancius ,,Android“, ,,i0OS“ ir ,iPad‘“ operaciniy sistemy naujinimus.
Seny, jau gamintojy nebepalaikomy telefony ir planSetiniy kompiuteriy dél
nebetaisomy saugumo spragy geriau nebenaudoti.
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5. Senus, nebereikalingus telefonus ir plansetinius kompiuterius sunaikinkite
arba juose atkurkite gamyklinius parametrus ir kartu iStrinkite visus
duomenis.

Slaptazodziy sudarymo ir saugojimo ypatumai

Pries kelis desimtmecius uzteko atsiminti vieng ar du slaptazodzius. Taciau
Siomis dienomis svetainiy ir paskyry, kuriose galbiit norésite prisiregistruoti,
sarasas yra beveik begalinis. Dar blogiau yra tai, kad jsilauzéliai liaupsina
vartotojus, kurie pakartotinai naudoja tuos pacius slaptazodzius. Todél svarbu,
kad kiekvienai svetainei ar paskyrai jie buty stiprus ir unikalas. Patarimai, kaip
pasirinkti slaptazodzius:

1. Naudoti visus simbolius. Mes linke turéti kelias paskyras internete,
todél, eidami lengviausiu keliu, daugelis sukuriame lengvai jsimenamus
slaptazodzius (pvz.: Secret, qwerty, 1234, 1111, Pavasaris ir pan.). Deja, Siuos
paprastus slaptazodzius lengva nulauZzti. Internete yra sukurtos dazniausiai
naudojamy slaptazodziy duomeny bazés, kurias placiai naudoja jsilauzéliai.
Kad sukurtuméte gerg slaptazodj, maiSykite tarpusavyje didzigsias, mazgasias
raides, skaicius ir specialius simbolius. Pavyzdziui, vietoje frazés , Bingo123*
daug geriau naudoti ,,b1Ng01789;“. Taip pat galima Zodziuose raides pakeisti
i panaSius simbolius ar skaicius, pavyzdziui, vietoje , druskininkai galima
naudoti ,,drusk!n!nk4!* ir t.t.

2. Svarbiausia — jvairove. Paprastai daugelis musy turi bent vieng socialiniy
tinkly paskyra (,,Facebook®, ,Twitter), banko paskyrg, prie Kkurios
daZnai jungiasi, jvairiy paslaugy paskyras, debesijos paskyra (, Dropbox*,
,Onedrive“, ,iCloud“), el. pasto paskyrg (,,Gmail“, outlook.com),
programeéliy parduotuvés (,,App Store‘, ,,Google Play*) bei dar keletg paskyry
veiklai internete. Atsiminti tiek skirtingy slaptazodZiy néra lengva, todél
daZnas yra linkes tgq patj slaptazodj naudoti keliose paskyrose. Tai blogas
pasirinkimas, kadangi jsilauzélis nulauzta vienos paskyros slaptazodj visada
bando panaudoti kitose to paties Zmogaus paskyrose ir, deja, jam daznai
pasiseka jas uzgrobti(domino efektas). Skirtingy slaptazodziy naudojimas
skirtingose paskyrose gerokai apsunkina jsilauzéliy darbg ir taip apsaugo jisuy
sukauptus duomenis.

3. Asmeniné informacija slaptaZodziui netinka. Jisy ar jisy giminiy ir artimy
Zmoniy vardai, pavardés, naminiy gyviiny vardai, gimtadieniai ar kitos jums
svarbios datos bei kita informacija, lengvai susiejama su jumis, naudoti
slaptazodZiuose netinka, kadangi, surinkus informacija apie jus, slaptaZodij
bus galima nesunkiai atspéti.
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4. Senas slaptazodis — pavojinga. Periodiskai keiskite bent svarbiausiy paskyry
ir sistemy slaptazodzius, — didelé tikimybé, kad ilgai naudojama slaptaZodj
kaZkas per ilgg laikotarpj galéjo suzinoti ir net naudoti prisijungdamas jisy
vardu.

5. Dviejy lygiy autorizavimo (2FA) naudojimas. Jokios internetinés paskyros
saugumas néra uzbaigtas be dviejy lygiy autorizavimo naudojimo (2FA =
ytwo-factor authentication). Dviejy lygiy autorizavimui yra naudojama
tai, kg tik jis zZinote (atsakymai j klausimus), tai, kg jis turite (telefonas,
kompiuteris, kody generatorius), arba tai, kas jis esate (jiisy pirsto atspaudas,
veidas, balsas). Naudojant dviejy lygiy autorizavima ir jungiantis j jusy
internetine paskyra, jisy paprasys ne tik slaptazodj suvesti, bet ir, pvz.,
suvesti SMS zZinute gautq vienkartinj koda, panaudoti pirSto atspauda, pateikti
tik jums Zinoma atsakyma j uzduotq klausimg ir pan. Daugelis internetiniy
paskyry Siam tikslui praso jisy nurodyti savo telefono numerij, j kurj véliau
Zinute siuncia vienkartinj prisijungimo patvirtinimo koda. Dvieju lygiy
autorizavimui gali biiti naudojamos ir specialios programélés iSmaniajame
telefone: , Google Authenticator®, , Microsoft Authenticator, , Authy‘ ir
kitos. Dviejy lygiy autorizavimo naudojimas labai sustiprina jusy paskyry ir
duomeny apsauga.

6. Slaptazodziy saugojimo programéliy naudojimas. Slaptazodziy saugojimo
programélé (, Password manager) yra vienas svarbiausiy Siuolaikinio
interneto vartotojo jrankiy. Ja naudojant, visi jasy slaptazodziai yra
saugojami uzsifruoti jisy kompiuteryje, telefone arba slaptazodZiy saugojimo
programélés gamintojo serveryje. SlaptazodZiy saugojimo programeélé gali
ne tik saugoti, bet ir generuoti slaptazodZius, jvertinti jisy naudojamy
slaptazodziy sudétingumg, pranesti, jeigu jasy paskyry prisijungimo
duomenys yra aptinkami tarp jsilauzéliy nutekinty duomeny, taip pat gali
saugoti kitg konfidencialig informacija. SlaptaZodZiy saugojimo programélés
paskyrg yra butina apsaugoti dviejy lygiy autorizavimo priemonémis
bei naudoti sunkiai atspéjama slaptazodj. Populiariausios slaptazodziy
saugojimo programélés yra: , LastPass‘, , Bitwarden", , Dashlane“, , Keeper",
,1Password", , NordPass“, ,,Roboform‘. Visos populiariausios interneto
narSyklés taip pat turi galimybe saugoti jisy slaptazZodZius, taciau toks
saugojimo biidas yra maZziau saugus.

7. Saugokite slaptazodzius nuo pasaliniy akiy. Atrodo, paprasta taisykleé,
taciau daugybé Zmoniy jq ignoruoja. Taciau, jeigu dirbate su konfidencialiais
duomenimis — Sios taisyklés nepaisyti nederéty. Taigi:

7.1. Nejvedinékite slaptazodZiy kam nors stebint. Daugelj iSmaniyjy telefony,
plansetiniy kompiuteriy ir dazng nesiojamajj kompiuterj galima atrakinti
naudojant ne slaptazodj ar PIN kodg, o pirSto atspaudg ar jasy veida
atpazjstancig vaizdo kamerg — naudokités tuo.
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7.2.Jeigu slaptazodj uZraséte ant lapelio — Salia nerasykite kam jis skirtas,
arba uzsirasykite ne visg slaptazodj. Nelaikykite uZrasyto slaptazodzio
pasaliniams pasiekiamoje vietoje, neklijuokite lapeliy su slaptazodziais
ant ekrany, klaviatiiry, stalo ir pan., neiSmeskite lapelio su slaptazodziu j
SiuksliadéZe pries tai jo nesunaikine.

8. Slaptazodzio ilgis taip pat svarbu. Greitéjant kompiuteriams ir augant
skaiiavimo pajégumams, slaptazodZio ilgis taip pat turi reikSmés: kuo
trumpesnis slaptazodis, tuo grei¢iau galingas kompiuteris ji gali , atspéti‘.
Siuo metu jvairiis $altiniai rekomenduoja naudoti ne trumpesnj kaip 11
simboliy slaptazodj, sudarytg bent iS skaiciy ir didZiyjy bei mazyjy raidziy -
tokio slaptazodZio ,spéjimas‘ gali trukti apie 40 mety, 12 simboliy -
tikstancius mety, tuo tarpu naudojant vien skaicius, 12 skaiciy slaptazodis
gali buti atspéjamas per kelias sekundes.

ATSARGIAI - fiSingas

Nacionalinis kibernetinio saugumo centras (NKSC) pateikia tokj fiSingo
apibrézima: ,,Duomeny vagysté , phishing“ (angl. terminas phishing kiles nuo
Zodziy password fishing — slaptazodziy Zvejyba) — tai tokia sukciavimo forma
pries organizacijas ar privacius asmenis, kai, pasinaudojant nepageidaujamomis
elektroninio pasto zinutémis ar falsifikuotais internetiniais tinklalapiais,
siekiama iSgauti prisijungimo prie informaciniy sistemy slaptazodZius bei kitus
konfidencialius duomenis.*

Tokio pobiidZzio atakos dazniausiai yra nukreiptos prieS banky klientus,
siekiant suzinoti prisijungimo duomenis ir taip vykdyti pinigy vagystes
elektroninés bankininkystés priemonémis, taciau ir kity elektroniniy paslaugy
vartotojai gali tapti fiSingo aukomis.

Dazniausiai nusikaltéliai pasitelkia masines elektroninio pasto, SMS ar
socialiniy tinkly Zinutes, kuriose biina melaginga informacija su specialiai
parengtomis nuorodomis j el. pasto, banky, socialiniy tinkly, el. mokéjimo
sistemy bei kity interneto svetainiy klastotes, kur prasoma vartotojy suvesti
prisijungimo duomenis, ty. vartotojy vardus, slaptaZodzius, banko korteliy
duomenis ir pan. Klastotés daZnai bina padarytos grubiai, su klaidomis, taciau
pasitaiko ir itin profesionaliai sukurty interneto svetainiy klastociy, todél visada
reikia buti budriems.
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Rekomendacijos, kaip apsisaugoti:

1. Tikrinkite, kas siunté el. laiSka. Jokia valstybiné institucija ar bankas
nesiuncia laiSky naudodami tokius el. pasto serverius, kaip gmail.com, yahoo.
com, outlook.com ir panaSiai. Jeigu matote, kad jums raso, pvz., policija@
gmail.com, prokuratura@outlook.com, swedbank@gmail.com ir pan. — tai
akivaizdus zenklas, kad laiSkas yra klastoté.

2. Niekada nespauskite nuorody zZinutése ir laiSkuose. Ypac jei tos nuorodos
yra el. laiSkuose, kuriy nelaukéte. Rankiniu biidu suveskite tinklalapio adresa
i narSykle ir ten ieSkokite reikiamos informacijos. Nuorodos gali jus nuvesti
i suklastotas interneto svetaines, kurios vizualiai atrodys labai panasSios j
tas, kuriy jus tikéjotés spausdami nuoroda. Vienas greitas budas patikrinti,
ar nuoroda yra saugi, — uzZvesti ant nuorodos pelés Zymeklj. UZvede pelés
zymeklj ant nuorodos, jos nespauskite, o tiesiog palaukite, kol narSyklés
apacioje arba Salia pelytés Zymeklio pasirodys tikrasis adresas. Kartais adresas
atrodo labai panasus todél, kad kai kurios adreso raidés biina pakeistos j
kitas labai panaSias raides ar skaicius, pvz.: Factbook.com (,,t* vietoje ,,e"),
swedbank.it (,,i vietoje ,,L*“ maZosios) ir t.t.

Atspausdintos informacijos naikinimas

Dirbant jvairi informacija kaupiasi ne tik skaitmeninése informacijos
laikmenose, bet yra ir spausdinama. Atspausdinta konfidenciali informacija
neturéty patekti j nejgalioty ja matyti asmeny rankas. Tokie dokumentai
negali bati tiesiog iSmetami j atlieky konteinerius. Nereikalingy dokumenty
naikinimo biidy yra ne vienas, tac¢iau biure populiariausias dokumenty naikinimo
budas yra specialis dokumenty naikikliai, galintys susmulkinti nereikalingus
popierinius dokumentus ar net optinius duomenuy diskus (CD, DVD). Dokumenty
naikikliai skirstomi j 7 saugumo Kklases, zymimas raide ,,P*“ ir skai¢iumi nuo 1
iki 7. Kuo didesnis saugumo klasés skaicius, tuo smulkiau yra susmulkinamas
dokumentas. Kuo didesnis dokumento fragmentas islieka po naikinimo - tuo
lengviau dokumentg atkurti. P1 ir P2 saugumo klasés naikikliai dokumentus
pjausto viso lapo ilgio juostelémis, kurias nesunkiai jmanoma vel suklijuoti, todél
konfidencialiems dokumentams naikinti visiSkai netinka. Tam rekomenduojama
naudoti P5 arba aukStesnés klasés naikintuvus. Palyginimui: P4 Kklasés
naikintuvas A4 dydzio lapa sukarpo j mazdaug 421 dalele, P5 — j 2000 daleliy,
P6 — j 6000 daleliy, o P7 — net | 15000 daleliuy.

Leidinyje pateikiama tik projekty vykdytojy nuomoné. Jie visiSkai atsako uz
turinj. Europos Komisija neprisiima jokios atsakomybés dél poveikio, kurj gali
sukelti Siame leidinyje pateikta informacija.



	_Hlk121793746
	_Hlk126076485
	I DALIS
	ESMINIAI PRINCIPAI
	Teisėtumo, sąžiningumo ir skaidrumo principas
	Tikslo apribojimo principas
	Duomenų kiekio mažinimo principas
	Tikslumo principas
	Saugojimo trukmės apribojimo principas
	Vientisumo ir konfidencialumo principas
	Atskaitomybės principas

	II DALIS
	SAUGUMO REKOMENDACIJOS
	Kompiuteris
	Nešiojamos duomenų laikmenos
	Mobilūs telefonai ir planšetiniai kompiuteriai
	Slaptažodžių sudarymo ir saugojimo ypatumai
	ATSARGIAI – fišingas
	Atspausdintos informacijos naikinimas



