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Įvadas

Tai, kad skelbiant informaciją žurnalistikos tikslais yra taikomos 2016 m. 
balandžio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dėl 
fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų 
judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų 
apsaugos reglamentas) (toliau  – BDAR) numatytos išimtys, nereiškia, kad 
žurnalistai yra atleidžiami nuo pareigos tinkamai saugoti asmens duomenis. 
Žurnalistas, kuriam asmens duomenys pateikiami vykdant žurnalistinį tyrimą, 
prisiima visišką atsakomybę už tinkamą, teisėtą ir sąžiningą jų tvarkymą bei 
panaudojimą. Dėl šių priežasčių žurnalistai turėtų įvertinti turimų asmens 
duomenų jautrumą, konfidencialumą ir tai, kokią žalą galėtų sukelti tokios 
informacijos praradimas ar netinkamas jos naudojimas. Žurnalistai turėtų imtis 
veiksmų užkirsti kelią tyrimo metu surinktų asmens duomenų nutekinimui, 
praradimui ar naudojimui be teisėto tikslo. 

Suprantama, kad žurnalistų bei kitų profesionaliai veikiančių viešosios 
informacijos rengėjų (skleidėjų) darbas be asmens duomenų rinkimo ir tvarkymo 
būtų neįmanomas, todėl tiek žurnalistai, tiek žiniasklaidos priemonės, kaip 
duomenų valdytojai, turi siekti užtikrinti žurnalistikos tikslu tvarkomų duomenų 
subjektų asmens duomenų apsaugą visomis prieinamomis techninėmis ir 
organizacinėmis priemonėmis. Asmens duomenų valdytojai (tvarkytojai), 
įskaitant ir žurnalistus, turi ne tik užtikrinti, kad asmens duomenys būtų 
tvarkomi teisėtai, tačiau toks duomenų tvarkymas turi būti suderintas su BDAR 
5 straipsnyje nustatytais principais. Nors Lietuvos Respublikos asmens duomenų 
apsaugos įstatymo 4 straipsnyje numatytos BDAR taikymo išimtys tais atvejais, 
kai asmens duomenys tvarkomi žurnalistikos tikslu, vis dėlto pareiga laikytis 
asmens duomenų tvarkymo principų išlieka.

Kibernetiniame pasaulyje asmens duomenų saugumas bei privatumas yra 
gana trapus. Nešiojami ir planšetiniai kompiuteriai, išmanūs telefonai, įvairios 
kompaktiškos duomenų talpyklos, debesų kompiuterija, belaidžiai duomenų 
perdavimo tinklai tapo mūsų kasdienybe. Šias technologijas mes naudojame 
darbe, namuose, kelionėse, jų pagalba renkame, kaupiame, apdorojame, 
pernešame įvairią informaciją, taip pat ir asmens duomenis. Neturint 
pakankamai žinių bei neatsargiai, neatsakingai naudojant technologijas, 
kyla didelis ne tik duomenų praradimo, bet ir duomenų vagystės ar netyčinio 
išplatinimo pavojus.
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Kiekvienoje įstaigoje (redakcijoje) turėtų būti laikomasi vidaus tvarka 
nustatytų saugaus darbo su informacinėmis technologijomis bei duomenų 
tvarkymo taisyklių, tačiau patys žurnalistai taip pat privalo pasirūpinti savo 
naudojamų technologijų saugumu. Nuo duomenų praradimo saugo atsarginių 
duomenų kopijų kūrimas. Praradus duomenis, paprastai yra patiriami tam 
tikri su praradimu susiję nuostoliai ir čia duomenų kelias baigiasi. Duomenų 
nutekinimo, vagystės ar netyčinio paskelbimo atveju viskas gerokai sudėtingiau 
ir pasekmės, priklausomai nuo duomenų jautrumo, gali būti labai įvairios ir 
ilgalaikės. Skirtingų tyrimų duomenimis, maždaug pusė duomenų saugumo 
pažeidimų yra susiję su įrangos praradimu (pametimu, vagystėmis ir t. t.). 
Aptarsime pagrindinius elgesio su duomenų rinkimui, apdorojimui, saugojimui ir 
perdavimui naudojamomis priemonėmis principus.
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I DALIS

ESMINIAI PRINCIPAI

Teisėtumo, sąžiningumo ir skaidrumo principas

Pagal BDAR 5 straipsnio 1 dalies a) punktą asmens duomenys turi būti 
duomenų subjekto atžvilgiu tvarkomi teisėtu, sąžiningu ir skaidriu būdu. Šis 
principas apima tris skirtingus reikalavimus:

•	 Teisėtumas. Kad duomenų tvarkymas būtų teisėtas, asmens duomenys turėtų 
būti tvarkomi gavus atitinkamo duomenų subjekto sutikimą arba remiantis 
kitu teisėtu teisiniu pagrindu, nustatytu BDAR. Atsižvelgiant į žurnalistikos 
tikslo specifiką ir Asmens duomenų apsaugos įstatyme nustatytas išimtis, 
sutikimas dažniausiai neįmanomas siekiant surinkti žurnalistiniam tyrimui 
būtiną informaciją, kurioje yra asmens duomenų. Todėl tvarkydamas asmens 
duomenis, kad užtikrintų teisėtą ir pagrįstą visuomenės interesą, žurnalistas 
asmens duomenų rinkimo stadijoje turi būti įsitikinęs, kad atliekamas 
žurnalistinis tyrimas ir jame plėtojama tema yra grindžiami viešuoju interesu, 
net jei surinkus tyrimui būtiną informaciją kelti įtarimai gali nepasitvirtinti.

•	 Sąžiningumas. Sąžiningumo principas nėra apibrėžtas BDAR, vis dėlto šis 
principas reiškia, kad asmens duomenų tvarkymo veiksmai turi atitikti BDAR 
esmę ir prasmę, ne tik formalias nuostatas. Apskritai sąžiningumas reiškia, 
kad asmens duomenys turi būti tvarkomi tokiu būdu, kuris patenkintų 
racionalius duomenų subjekto lūkesčius. Sąžiningumas reiškia ir tai, kad 
žiniasklaida turi rinkti ir naudoti informaciją apie fizinius asmenis sąžiningai 
ir teisėtai ir nedaryti jokios nepagrįstos žalos. Pavyzdžiui, žurnalistai turi 
teisę rinkti informaciją be duomenų subjekto žinios ar sutikimo, tačiau būtų 
nesąžininga aktyviai klaidinti asmenis dėl žurnalisto tapatybės ar ketinimų.

•	 Skaidrumas. Taikant skaidrumo principą, fiziniams asmenims turėtų būti 
aišku, kaip su jais susiję asmens duomenys yra renkami, naudojami, su jais 
susipažįstama arba jie yra kitaip tvarkomi, taip pat kokiu mastu tie asmens 
duomenys yra ar bus tvarkomi. Šis principas visų pirma susijęs su duomenų 
subjektų informavimu apie duomenų valdytojo tapatybę ir duomenų tvarkymo 
tikslus, taip pat su tolesniu informavimu, kad būtų užtikrintas sąžiningas 
ir skaidrus duomenų tvarkymas atitinkamų fizinių asmenų atžvilgiu, jų 
teise gauti patvirtinimą dėl su jais susijusių asmens duomenų tvarkymo ir 
teise tuos duomenis gauti. Taikant šį principą žurnalistikos veikloje būtina 
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atkreipti dėmesį, kad Asmens duomenų apsaugos įstatyme numatyta išimtis 
iš duomenų subjekto teisės susipažinti su tvarkomais duomenimis, taip 
pat negalioja teisė nesutikti su duomenų tvarkymu. Taigi nors žurnalistas 
neprivalo informuoti asmens apie tvarkomus jo asmens duomenis bei 
neprivalo gauti jo sutikimo juos tvarkyti, visgi skaidrumo principas reikalauja, 
kad asmens duomenys būtų renkami racionaliais būdais, nepiktnaudžiaujant 
teise. Pavyzdžiui, žurnalistas, dirbantis vienoje redakcijoje, kuri turi duomenų 
teikimo sutartį su valstybės registrais, neturėtų naudotis šia sutartimi 
suteikiamomis teisėmis ir jos pagrindu surinktų duomenų naudoti kitoje 
redakcijoje, kuri dėl tam tikrų priežasčių neturi teisės gauti informacijos iš 
valstybės registrų.

PAVYZDŽIUI

Žurnalistas, turintis prieigą prie VĮ Registrų centro duomenų, 
siekdamas išimtinai tik asmeninių tikslų sugalvojo patikrinti, kiek ir 
kokio nekilnojamojo turto turi jo kaimynas. Žurnalistai neturėtų rinkti 
duomenų, kurie nėra žurnalistinio tyrimo objektas, nes toks rinkimas 
netenkintų viešojo intereso ir būtų neteisėtas bei nepagrįstas.

Tikslo apribojimo principas

Asmens duomenys turi būti renkami nustatytais, aiškiai apibrėžtais bei 
teisėtais tikslais ir toliau netvarkomi su tais tikslais nesuderinamu būdu. 
Asmens duomenų tvarkymas kitais tikslais nei tais, kuriais iš pradžių jie buvo 
rinkti, turėtų būti leidžiamas tik tuomet, kai duomenų tvarkymas suderinamas 
su tikslais, kuriais iš pradžių buvo rinkti asmens duomenys. Tokiu atveju 
nereikalaujama atskiro teisinio pagrindo, užtenka to pagrindo, kuriuo remiantis 
leidžiama rinkti asmens duomenis. Tolesnis duomenų tvarkymas archyvavimo 
tikslais viešojo intereso labui, mokslinių ar istorinių tyrimų tikslais arba 
statistiniais tikslais turėtų būti laikomas suderinamomis teisėtomis duomenų 
tvarkymo operacijomis. Tvarkydamas asmens duomenis žurnalistas neturi 
nukrypti nuo žurnalistikos tikslo ir rinkti ar surinktus asmens duomenis 
panaudoti kitais, su žurnalistikos tikslu nesusijusiais, tikslais. 
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PAVYZDŽIUI

Turėdamas teisę nemokamai Nekilnojamojo turto registre rinkti 
duomenis apie fiziniams asmenims priklausantį nekilnojamąjį turtą 
žurnalistas neturėtų rinkti šiame registre asmens duomenų siekdamas 
ne parengti publikaciją, o turėdamas tikslą sužinoti namo savininką ir 
pasiūlyti tą namą nupirkti.

Duomenų kiekio mažinimo principas

Asmens duomenys turi būti adekvatūs, tinkami ir tik tokie, kurių reikia 
siekiant tikslų, dėl kurių jie tvarkomi. Šis principas reiškia, kad turėtų būti 
renkami tik tokie asmens duomenys, kurie būtini žurnalistinio tyrimo objektui 
atskleisti, neturėtų būti renkami ir saugomi pertekliniai duomenys, akivaizdžiai 
nesusiję su atliekamu ar bet kokiu kitu būsimu tyrimu. Akcentuotina, kad 
žurnalistikos specifika neretai reikalauja atlikti itin plačios apimties tyrimus, 
apimti didelius informacijos kiekius, be to, tiesioginės reikšmės rengiamai 
publikacijai ar kitam žurnalistiniam kūriniui neturinti informacija vėliau gali 
apimti ir platesnį žurnalistinį interesą, todėl pagrįstai gali būti saugoma siekiant 
neprarasti surinktos ir ateityje galimai vertingos informacijos.

PAVYZDŽIUI

Atliekant žurnalistinį tyrimą, neturėtų būti tvarkomi duomenys, 
kurie išimtinai skirti tenkinti visuomenės smalsumą, o ne realizuoti 
visuomenės interesą, t. y. paskelbtų duomenų apimtis turi būti 
proporcinga siekiamam tikslui: jei tikslas būtų paskelbti informaciją 
apie turtingiausius šalies asmenis, jų amžiaus paskelbimas būtų 
perteklinis ir neatitiktų visuomenės intereso žinoti. 

Tikslumo principas

Asmens duomenys turi būti tikslūs ir prireikus atnaujinami; turi būti imamasi 
visų pagrįstų priemonių užtikrinti, kad asmens duomenys, kurie nėra tikslūs, 
atsižvelgiant į jų tvarkymo tikslus, būtų nedelsiant ištrinami arba ištaisomi. Šis 
principas siejamas ir su Visuomenės informavimo įstatymo 3 straipsnio 3 dalyje 
įtvirtintais pagrindiniais visuomenės informavimo principais, reikalaujančiais, 
kad informacija visuomenės informavimo priemonėse būtų pateikta teisingai, 
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tiksliai ir nešališkai. Šis principas apima ne tik asmens duomenų paskelbimą, 
bet ir rinkimą, turint omenyje, kad atliekant ilgalaikį žurnalistinį tyrimą būtina 
įvertinti galimai pasikeitusius duomenis, kurie gali lemti, kad tyrime plėtojama 
tema tapo nebeaktuali ir nebetenkina viešojo intereso tokią informaciją skelbti.

Saugojimo trukmės apribojimo principas

Asmens duomenys turi būti laikomi tokia forma, kad duomenų subjektų 
tapatybę būtų galima nustatyti ne ilgiau, nei tai yra būtina tais tikslais, kuriais 
asmens duomenys yra tvarkomi. Žurnalistikos kontekste tai reiškia, kad surinkęs ir 
paskelbęs visą ar dalį informacijos žurnalistas turi priimti tam tikrus sprendimus, 
kiek laiko surinktą informaciją būtina saugoti. Pažymėtina, jog pareigą saugoti 
išspausdinto leidinio egzempliorių, audiovizualinius kūrinius ir transliuotų 
radijo ir (ar) televizijos programų įrašus ne trumpiau kaip vienus metus nuo 
tos dienos, kai informacija buvo išplatinta, nustato Visuomenės informavimo 
įstatymas. Be to, asmeniui ginant savo neturtines teises, pavyzdžiui, garbę ir 
orumą, bendrosios kompetencijos teisme nenumatyta senatis, todėl žurnalistas 
turi gebėti įrodyti paskelbtos informacijos teisėtumą, teiginių teisingumą neribotą 
laiką. Taigi žurnalistas privalo turėti surinktą informaciją, kad galėtų įrodyti 
savo paskelbtos informacijos teisėtumą. Pažymėtina, jog BDAR nėra nustatyta, 
kiek laiko leidžiama saugoti asmens duomenis. Saugojimo trukmės apribojimo 
principas tik nurodo, kad yra rimta priežastis saugoti duomenis. Darant prielaidą, 
kad ši priežastis egzistuoja, asmens duomenys gali būti laikomi neribotą laiką. 
Vis dėlto žurnalistams rekomenduojama nuolat peržiūrėti saugomą informaciją, 
kad būtų įsitikinta, jog turima informacija vis dar atnaujinta, tinkama ir nėra 
perteklinė siekiamiems tikslams, bei rekomenduotina ištrinti visą informaciją, 
kuri objektyviai nebereikalinga. Be to, informacijos saugojimo būdai ir terminai 
turėtų būti apibrėžti redakcijos duomenų tvarkymo politikoje.

PAVYZDŽIUI

Žiniasklaidos priemonė paviešino tyrimą apie galimas sukčiavimo 
schemas privačioje įmonėje. Tyrimo metu buvo tikrinami darbuotojų 
ryšiai su kitais fiziniais asmenimis ir surinkta daug asmens duomenų, 
kurių konkrečioje publikacijoje neketinta panaudoti,  – jie rinkti tam, 
kad paaiškėjus naujoms aplinkybėms ši informacija galėtų būti aktuali 
ateityje. Tačiau naujoms aplinkybėms nepasitvirtinus rekomenduojama 
įvertinti, ar vis dar egzistuoja rimta priežastis tvarkyti minėtų asmenų 
duomenis, o nusprendus, kad jie nebereikalingi, – sunaikinti.
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Vientisumo ir konfidencialumo principas

Asmens duomenys turi būti tvarkomi tokiu būdu, kad taikant atitinkamas 
technines ar organizacines priemones būtų užtikrintas tinkamas asmens 
duomenų saugumas, įskaitant apsaugą nuo duomenų tvarkymo be leidimo 
arba neteisėto duomenų tvarkymo ir nuo netyčinio praradimo, sunaikinimo 
ar sugadinimo. Žurnalistų tvarkomoje informacijoje neretai būna itin jautrių 
asmens duomenų, todėl būtina padaryti viską, kad asmens duomenys nebūtų 
pamesti, pavogti ar netinkamai naudojami. Asmens duomenys turi būti 
tvarkomi atsižvelgiant į įmonės (redakcijos) nustatytas procedūras ir saugos 
protokolus. Visi žiniasklaidos įmonės darbuotojai turėtų žinoti organizacijos 
politiką ir procedūras bei jų laikytis. Informacija turėtų būti užrakinta, 
apsaugota slaptažodžiu ir, jei įmanoma, užšifruota. Žiniasklaidos priemonės 
darbuotojai turi imtis ypatingų apsaugos priemonių, kai išeina iš įmonės 
patalpų su dokumentais, telefonais ar nešiojamaisiais kompiuteriais, kuriuose 
yra asmens duomenų. Kartu atkreiptinas dėmesys, kad informacija, kurioje 
yra asmens duomenų, turėtų būti prieinama tik tiems žiniasklaidos priemonės 
darbuotojams, kurie tiesiogiai susiję su žurnalistikos tikslo įgyvendinimu, t. y. 
prieiga prie žurnalistinio tyrimo duomenų neturėtų būti suteikiama bendras ar 
technines funkcijas atliekantiems darbuotojams, pavyzdžiui, finansininkui.

PAVYZDŽIUI

Žurnalistas ruošdamas publikaciją apie politiko sveikatos būklę, 
siekdamas išsiaiškinti, ar jis gali ir toliau sėkmingai eiti savo pareigas, 
surinko įvairių, ypatingai jautrių jo sveikatos duomenų. Tokiu atveju, 
siekiant apsaugoti duomenis nuo nutekinimo, rekomenduojama juos 
laikyti papildomu slaptažodžiu apsaugotame aplanke arba suteikti 
duomenims pseudonimus (vietoj vardo ir pavardės vartoti skaičius ar 
raidžių junginius).

Atskaitomybės principas

Duomenų valdytojas yra atsakingas už tai, kad būtų laikomasi BDAR 5 
straipsnio 1 dalies, ir turi sugebėti įrodyti, kad jos laikomasi. Pagal šią sąlygą 
duomenų valdytojas yra ne tik atsakingas už BDAR laikymąsi, bet ir turi turėti 
galimybę įrodyti, kad laikomasi BDAR. Žurnalistikos tikslo įgyvendinimo atveju 
gali atsitikti taip, kad buvo įgyvendinta subjekto teisių išimtis. Tokiais atvejais 
žiniasklaidos priemonė ar žurnalistas turėtų turėti galimybę paaiškinti, kodėl 
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atitinkamų nuostatų laikymasis buvo nesuderinamas su žurnalistikos tikslais. 
Šiuo atveju žurnalistas turėtų įrodyti, kad atliko balanso testą atsižvelgdamas į 
skirtingus interesus. 

PAVYZDŽIUI

Asmeniui apskundus žiniasklaidos priemonę teismui ar žurnalistų 
etikos inspektoriui dėl galimai neteisėto jo asmens duomenų tvarkymo, 
žiniasklaidos priemonė turi sugebėti įrodyti, kad asmens duomenų 
tvarkymas buvo vykdomas pagal BDAR, įgyvendinant technines ir 
organizacines priemones.

Taigi, žurnalistai turėtų:

• Sąžiningai ir teisėtai rinkti ir naudoti informaciją apie asmenis, t. y. be teisėto 
tikslo nerinkti asmens duomenų, vadovautis teisėtumo, sąžiningumo ir 
skaidrumo principu.

• Nenaudoti asmens duomenų jokiais kitais, t. y. ne žurnalistikos, tikslais  – 
vadovautis tikslo apribojimo principu.

• Įsitikinti, kad informacija yra tinkama, aktuali ir nėra perteklinė siekiamam 
tikslui – vadovautis duomenų kiekio mažinimo principu.

• Nesaugoti asmens duomenų ilgiau nei tai būtina. Apsvarstyti, kiek laiko 
privaloma turėti surinktus asmens duomenis – vadovautis saugojimo trukmės 
apribojimo principu.

• Saugoti informaciją, t. y. nesiųsti ar kitaip neperduoti informacijos kitiems 
žurnalistams ar visuomenės informavimo priemonėms, kurios neturi teisėto 
pagrindo tokius duomenis gauti. 

• Kompiuteryje, kuriame laikoma tyrimo medžiaga, naudoti prisijungimo prie 
kompiuterio slaptažodį, kad jame esanti informacija būtų apsaugota nuo 
galimybės ją sužinoti tretiesiems asmenims.

• Aplankams, kuriuose žurnalistas saugo jautrius asmens duomenis (asmens 
kodą, sveikatos duomenis ir pan.), uždėti papildomą apsaugos kodą.

• Reguliariai atnaujinti antivirusinę programinę įrangą siekiant apsaugoti 
kompiuterį nuo galimo įsilaužimo. 

• Užtikrinti fizinę turimų duomenų apsaugą: nepalikti be priežiūros mobiliųjų 
įrenginių, dokumentų, diktofonų, kietųjų diskų, USB atminties raktų ar 
kompiuterių.
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BDAR nėra įtvirtintos konkrečios asmens duomenų saugumo ir organizacinės 
priemonės, tačiau 32 straipsnyje yra įtvirtinta bendra taisyklė ir pareiga 
pasirūpinti tinkamomis techninėmis ir organizacinėmis priemonėmis, kad būtų 
užtikrinta tinkama asmens duomenų apsauga. Minėtame straipsnyje pateikti 
kriterijai, pagal kuriuos šios priemonės turėtų būti įgyvendintos:

1. Atsižvelgdamas į techninių galimybių išsivystymo lygį, įgyvendinimo sąnaudas 
bei duomenų tvarkymo pobūdį, aprėptį, kontekstą ir tikslus, taip pat duomenų 
tvarkymo keliamus įvairios tikimybės ir rimtumo pavojus fizinių asmenų teisėms ir 
laisvėms, duomenų valdytojas ir duomenų tvarkytojas įgyvendina tinkamas technines 
ir organizacines priemones, kad būtų užtikrintas pavojų atitinkančio lygio saugumas, 
įskaitant, inter alia, jei reikia: 

a) pseudonimų suteikimą asmens duomenims ir jų šifravimą; 

b) gebėjimą užtikrinti nuolatinį duomenų tvarkymo sistemų ir paslaugų 
konfidencialumą, vientisumą, prieinamumą ir atsparumą; 

c) gebėjimą laiku atkurti sąlygas ir galimybes naudotis asmens duomenimis fizinio ar 
techninio incidento atveju; 

d) reguliarų techninių ir organizacinių priemonių, kuriomis užtikrinamas duomenų 
tvarkymo saugumas, tikrinimo, vertinimo ir veiksmingumo vertinimo procesą. 

2. Nustatant tinkamo lygio saugumą visų pirma atsižvelgiama į pavojus, kurie kyla 
dėl duomenų tvarkymo, visų pirma dėl netyčinio arba neteisėto persiųstų, saugomų ar 
kitaip tvarkomų duomenų sunaikinimo, praradimo, pakeitimo, atskleidimo be leidimo 
ar neteisėtos prieigos prie jų.

3. Tuo, kad laikomasi patvirtinto elgesio kodekso, kaip nurodyta 40 straipsnyje, 
arba patvirtinto sertifikavimo mechanizmo, kaip nurodyta 42 straipsnyje, gali 
būti remiamasi kaip vienu iš elementų, kuriuo siekiama įrodyti, kad laikomasi šio 
straipsnio 1 dalyje nustatytų reikalavimų. (Pastaba. Kai asmens duomenys tvarkomi 
žurnalistikos tikslais, netaikomas BDAR 42 straipsnis.) 

4. Duomenų valdytojas ir duomenų tvarkytojas imasi priemonių, siekdami 
užtikrinti, kad bet kuris duomenų valdytojui arba duomenų tvarkytojui pavaldus 
fizinis asmuo, galintis susipažinti su asmens duomenimis, jų netvarkytų, išskyrus 
atvejus, kai duomenų valdytojas duoda nurodymus juos tvarkyti, nebent tas asmuo 
privalo tai daryti pagal Sąjungos arba valstybės narės teisę.
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Remiantis Privatumo žiniasklaidoje apsaugos gairėmis, žiniasklaidos 
priemonės turėtų visais įmanomais būdais ir veiksmais užtikrinti duomenų 
apsaugos reikalavimų laikymąsi ir tai įrodyti. Pavyzdžiui, žiniasklaidos 
priemonėms rekomenduojami tokie „atskaitomybės įrankiai“:

- duomenų apsaugos pareigūno paskyrimas;

- duomenų apsaugos tvarkymo veiklos registro sukūrimas;

- privatumo politikos parengimas;

- vidinės procedūros, skirtos atsižvelgti į duomenų apsaugos poveikį pagrindiniuose 
žurnalistinės veiklos etapuose ir greitai priimti sprendimus iškilus etiniams 
sunkumams, parengimas;

- vidinių informacinių pranešimų rengimo, asmenų skundų nagrinėjimo, 
organizacijos vadovybės perspėjimo, kreipimosi į duomenų apsaugos instituciją, 
saugumo pažeidimų bylų nagrinėjimo ir kt. procedūrų parengimas.

Redakcijoms rekomenduojama naudoti asmens duomenų apsaugos politiką 
(BDAR 40 straipsnis) bei juose numatyti, kaip ir kokiu būdu bus tvarkomi 
(saugomi) žurnalistikos tikslu surinkti asmens duomenys, t. y. numatyti 
techninį, fizinį saugumą, personalo ir organizacines priemones, personalo 
mokymą bei priežiūrą, o visus darbuotojus su šiomis politikomis supažindinti ir 
jų laikytis. Taip pat rekomenduojama numatyti, kas redakcijoje gali turėti prieigą 
prie žurnalistinių tyrimų medžiagos. Pavyzdžiui, redakcijos darbuotojams, kurie 
neatlieka žurnalistinių tyrimų (personalo specialistams, administratoriams, 
buhalteriams ir panašiai), neturėtų būti suteikta prieiga prie tyrimų metų 
surinktų asmens duomenų. Be kita ko, pravartu numatyti, kad tam tikros 
asmens duomenų kategorijos, pavyzdžiui, sveikatos duomenys, turėtų būti 
reguliariai peržiūrimos ir įvertinama, ar vis dar aktualu tokius duomenis tvarkyti. 
Redakcijoms rekomenduojama reguliariai rengti mokymus, supažindinti 
žurnalistus su pagrindiniais teisėto asmens duomenų tvarkymo principais, 
saugumo rizikomis, saugumo procedūromis ir panašiai.
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II DALIS

SAUGUMO REKOMENDACIJOS

Kompiuteris

Šiais laikais darbui kompiuteris paprastai pasirenkamas nešiojamas ir 
naudojamas jis yra ne tik biure, bet ir namuose ar kelionėje, todėl kyla pavojus, 
kad kažkuriame kompiuterio naudojimo etape jis pateks į rankas pašaliniams 
asmenims, kurie gali kompiuteryje surastus duomenis pasisavinti. Tam, kad 
kartu su prarastu kompiuteriu jame esantys duomenys nepatektų pašaliniams 
asmenims, darbui su asmens duomenimis skirtas kompiuteris privalo būti 
atitinkamai paruoštas ir nuolat prižiūrimas. Minimalūs reikalavimai nešiojamam 
kompiuteriui:

1. Nešiojamo kompiuterio vidiniai diskai (duomenų laikmenos) privalo būti 
šifruojami. Paprasčiausia tai įgyvendinti naudojant kompiuterio operacinės 
sistemos siūlomas standartines priemones.

1.1. „Apple“ kompiuteriuose duomenų diskai šifruojami naudojant „macOS“ 
operacinės sistemos „FileVault“ įrankį. Patikrinti, ar šifravimas yra įjungtas 
bei jį įjungti galima taip: Apple menu > System Settings > Security & Privacy 
> FileVault. Šifruojant duomenis reikia neužmiršti saugioje vietoje išsaugoti 
duomenų atkūrimo raktą, nes užmiršus kompiuterio slaptažodį be atkūrimo 
rakto bus neįmanoma pasiekti duomenų.

1.2. Kompiuteris su „Windows“ operacine sistema privalo turėti bent TPM 
(patikimos platformos modulis) 2.0 versijos saugumo užtikrinimo modulį, 
kuris yra būtinas duomenų diskams užšifruoti. Renkantis „Windows“ 
operacinę sistemą, rekomenduojame šias „Windows 11“ versijas: „Pro“, 
„Enterprise“ arba „Education“, kadangi jos gali naudoti integruotą 
„BitLocker“ duomenų šifravimo priemonę, kuria galima šifruoti ne tik 
vidinius kompiuterio duomenų diskus, bet ir nešiojamas USB duomenų 
laikmenas. „BitLocker“ gali naudoti ir „Windows 7“, „Windows 8“ 
bei „Windows 10“ atitinkamos versijos, tačiau tai jau yra pasenusios 
operacinės sistemos, kurių palaikymas yra arba tuoj bus nutrauktas, o 
tai kels papildomų saugumo problemų. Pažengę vartotojai gali naudoti 
ir kitas diskų šifravimo priemones, pvz., „VeraCrypt“ ir pan. Šifruojant 
duomenis reikia neužmiršti saugioje vietoje išsaugoti duomenų atkūrimo 
raktą, nes užmiršus kompiuterio slaptažodį be atstatymo rakto bus 
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neįmanoma pasiekti duomenų. Įjungtą disko duomenų šifravimą rodo 
spynelės simbolis šalia disko ikonėlės: 

2. Kompiuteris privalo būti apsaugotas slaptažodžiu. Rekomenduojame 
naudoti ne trumpesnį kaip 11 simbolių slaptažodį, sudarytą iš didžiųjų ir 
mažųjų raidžių, skaičių bei specialių simbolių. Kuo ilgesnis ir sudėtingesnis 
slaptažodis  – tuo sunkiau tokį atspėti. NENAUDOKITE lengvai atspėjamų 
slaptažodžių (1111, 1234, password, Secret123 ir t.t.), juos kurdami nesirinkite 
savo ar artimųjų gimimo datų, vardų bei kitų su jumis susijusių ir nesunkiai 
jūsų aplinkoje randamų duomenų (naminių gyvūnų vardai, automobilių 
numeriai, adresai, įmonės kodas, mamos vardas ir t.t.). 

3. Jeigu kompiuteris yra jungiamas prie „Apple“ arba „Microsoft“ paskyros, 
įsitikinkite, kad šios paskyros yra apsaugotos pakankamai sudėtingais 
slaptažodžiais ir yra įjungtas dviejų lygių autorizavimas (2FA).

4. Papildomai kompiuteryje galima įjungti atrakinimą naudojant piršto atspaudą 
ar vaizdo kamerą. Tai leis ne tik greitai atrakinti kompiuterį, bet ir apsaugos 
Jūsų kompiuterio slaptažodį nuo nužiūrėjimo slaptažodžio suvedimo metu.

5. Kompiuteryje privalo būti įdiegta bei nuolat naujinama antivirusinė programa, 
sauganti kompiuterį nuo daugybės plintančių informaciją naikinančių ar 
vagiančių kompiuterinių virusų ir kitokių kenkėjiškų programų. Nesant 
tinkamos apsaugos, įsibrovėlis naudodamas kenkėjiškas programas 
gali užvaldyti jūsų kompiuterį, pavogti saugomus duomenis, sužinoti 
slaptažodžius ir pan.
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6. Niekada nepalikite kompiuterio be priežiūros su atrakintu ekranu. Net ir 
trumpam atsitraukdami rakinkite kompiuterio ekraną. Taip pat galite naudoti 
kompiuterio užrakinimo po kelių minučių, kai juo nedirbama, funkciją 
(paieškos langelyje vedame „Screen saver“ ir pasirenkame „Change screen 
saver“). 

7. Prieš atiduodami kompiuterį remontuoti įsitikinkite, kad pasidarėte 
svarbiausių duomenų kopijas. Kompiuterio vidinius duomenų diskus 
rekomenduojame išimti arba įsitikinti, kad diskuose esantys duomenys yra 
užšifruoti ir pašaliniams asmenims nėra pasiekiami.

8. Prieš atiduodami seną, nebereikalingą kompiuterį utilizuoti ar perduodami 
(parduodami ir t.t.) kitam asmeniui, BŪTINAI išimkite ir sunaikinkite 
duomenų diskus arba, jeigu esate pažengęs vartotojas ir žinote, ką darote, 
bent jau naudodami specialias programas saugiai sunaikinkite visus 
kompiuteryje esančius duomenis. ATSIMINKITE, – tiesiog „Delete“ mygtuko 
paspaudimu ištrintus failus labai nesudėtinga atkurti ir perskaityti!
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Nešiojamos duomenų laikmenos

Duomenims saugoti yra naudojamos įvairių tipų nešiojamos duomenų 
laikmenos, tokios kaip USB raktai, išoriniai USB diskai, atminties kortelės (SD, 
„Micro SD“, CF ir t.t.), optinės duomenų laikmenos (CD, DVD, BluRay diskai) ir t. 
t. Jos būna mažų gabaritų, dažnai lengvos, todėl jas nesunku pamesti. Duomenų 
laikmenos, skirtos asmens bei kitiems konfidencialiems duomenims saugoti, 
turi būti šifruojamos arba duomenys turi būti saugomi patikimai užšifruotuose 
failuose – duomenų konteineriuose.

Duomenų šifravimo nešiojamose duomenų laikmenose būdai:

1. „Apple“ kompiuteriuose nešiojamas duomenų laikmenas šifruoti galima 
naudojant „macOS“ operacinės sistemos įrankį „Disk Utility“ arba kitų 
gamintojų duomenų šifravimo įrankius, pvz., „VeraCrypt“. Naudojant „Disk 
Utility“ šifravimą, duomenis be specialių programų bus galima pasiekti tik 
„Apple“ kompiuteriuose. Šifravimo metu visi duomenys laikmenoje yra 
ištrinami. Nešiojama duomenų laikmena „Apple“ kompiuteriuose šifruojama 
taip:

1.1. Atidarius „Disk Utility“ programą, spauskite mygtuką „View“ ir 
pasirinkite „Show All Devices“. Kairėje programos lango pusėje vaizdas 
pasikeis.
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1.2. Įsitikinkite, kad visi laikmenoje esantys duomenys yra išsaugoti kur nors 
kitur, nes viskas bus ištrinta. Pažymėkite laikmeną, kurią norite šifruoti, 
ir spauskite „Disk Utility“ programos mygtuką „Erase“ arba, pelytės 
žymeklį užvedę ant šifruojamos laikmenos, jutikliniame kilimėlyje 
bakstelkite dviem pirštais ir iššokusiame meniu pasirinkite „Erase“ 
komandą. Atsidariusiame langelyje pasirinkite „Scheme: GUID Partition 
Map“, tada „Format: APFS (Encrypted)“, iššokusiame langelyje du kartus 
įveskite sugalvotą slaptažodį, įrašykite šifruojamai laikmenai pavadinimą 
ir spauskite mygtuką „Erase“. Viskas  – nešiojama duomenų laikmena 
užšifruota. Kitą kartą prijungus taip užšifruotą nešiojamą laikmeną prie 
„Apple“ kompiuterio, bus prašoma įvesti atrakinimo slaptažodį, kurį ką 
tik sugalvojote. 
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2. „Windows“ operacinės sistemos „Pro“, „Enterprise“ ir „Education“ versijas 
naudojančiuose kompiuteriuose nešiojamas duomenų laikmenas šifruoti 
galima naudojant integruotą „BitLocker“ duomenų šifravimo priemonę arba 
kitų gamintojų duomenų šifravimo įrankius, pvz., „VeraCrypt“. Naudoti 
„BitLocker“ šifravimo įrankį yra nesudėtinga, jis tinka visur, kur yra 
naudojama „Windows 7“ arba naujesnė operacinė sistema, apsaugos lygis 
pakankamai aukštas (jeigu naudojamas sudėtingas slaptažodis). Naudojant 
„BitLocker“ šifravimą, duomenis be specialių programų bus galima pasiekti 
tik „Windows“ operacinę sistemą naudojančiuose kompiuteriuose.

3. Nešiojama duomenų laikmena „Windows“ operacinės sistemos versijas 
naudojančiuose kompiuteriuose šifruojama taip:

3.1. Užvedę pelytės žymeklį ant norimos užšifruoti duomenų laikmenos, 
spauskite dešinį pelės klavišą, iššokusiame meniu pasirinkite „Show more 
options“, tada pasirinkite „Turn on BitLocker“, pažymėkite varnele „Use 
a password to unlock the drive“, du kartus suveskite sugalvotą slaptažodį 
ir spauskite „Next“.

3.2. Atsidariusiame lange pasirinkite, kaip išsaugosite avarinio atrakinimo 
raktą: įrašysite į failą („Save to a file“) ar atsispausdinsite.
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3.3. Kitame lange pasirinkite, ar šifruosite tik duomenų užimamą vietą ar visą 
duomenų laikmeną. Pirmas pasirinkimas yra skirtas dar nenaudotoms 
duomenų laikmenoms, o antras – šifruoti jau anksčiau naudotas duomenų 
laikmenas (saugesnis). Paspaudus „Next“, nešiojamai duomenų laikmenai 
pasirinkite „Compatible mode“ ir vėl spauskite „Next“. Kitame lange 
spauskite „Start encrypting“ ir laukite šifravimo pabaigos.

4. Nešiojamoms duomenų laikmenoms šifruoti gali būti naudojamos ir specialios 
informacijos laikmenų bei duomenų šifravimo programos, pvz., atviro kodo 
nemokama šifravimo programa „VeraCrypt“. Ši programa veikia daugumoje 
operacinių sistemų, ja galima ne tik šifruoti visą duomenų laikmeną, bet ir 
kurti reikiamo dydžio šifruotus failus  – duomenų konteinerius, į kuriuos 
galima įkelti duomenų failus. „VeraCrypt“ yra nemokama ir labai saugi 
alternatyva, tačiau ją naudoti yra sudėtingiau, nei „BitLocker“. 
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5. Specialių šifruotų nešiojamų USB duomenų laikmenų naudojimas. Duomenims 
saugoti ir transportuoti gali būti naudojami specialūs šifruojami USB raktai 
ir diskai, naudojantys aparatinį duomenų šifravimą. Tai vienas saugiausių 
duomenų transportavimo ir saugojimo būdų. Yra versijų su fizine klaviatūra 
atrakinimui ir be klaviatūros, kurie atrakinami iš USB rakto startuojant 
atrakinimo programėlę. Šifruojami USB raktai su fizine klaviatūra veikia bet 
kokioje operacinėje sistemoje („Windows“, „Apple macOS“, „Android“, 
„iOS“ ir t. t.)

6. Senas, sugedusias ir nebereikalingas nešiojamas duomenų laikmenas 
sunaikinkite arba, prieš perduodami kitiems asmenims, saugiai sunaikinkite 
duomenis. Tai galima padaryti naudojant specialias saugaus duomenų 
naikinimo funkciją turinčias programas arba tiesiog formatuojant šifruotą 
duomenų laikmeną jos neatrakinus. Specialiuose šifruotuose USB raktuose 
duomenis galima sunaikinti ir daug kartų suvedus neteisingą slaptažodį 
ar PIN kodą (kai kurie šifruojami USB raktai „susinaikina“ 10 ar daugiau 
kartų suvedus neteisingą kodą ir jų daugiau nebeįmanoma naudoti). 
ATSIMINKITE,  – tiesiog „Delete“ mygtuko paspaudimu ištrintus failus labai 
nesudėtinga atkurti ir perskaityti!
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Mobilūs telefonai ir planšetiniai kompiuteriai

Sunku šiais laikais sutikti žmogų, kuris neturėtų bent vieno mobilaus ryšio 
telefono, dažniausiai dar ir išmanaus. Telefonais mes skambiname, bendraujame 
žinutėmis ir el. paštu, fotografuojame ir filmuojame, įrašome garsą, naršome 
internete, naudojame navigacijai ir daugybei kitų veiklų. Telefonai taip pat plačiai 
naudojami autentifikavimui jungiantis į įvairius elektroninių paslaugų portalus, 
bankininkystei, elektroniniams atsiskaitymams, durims ar automobiliui 
atrakinti, kontaktams, užrašams, slaptažodžiams bei kitiems svarbiems 
duomenims saugoti. Planšetinis kompiuteris dažniausiai savo funkcionalumu 
yra tas pats išmanusis telefonas, tik didesnis. Išmanusis telefonas ir planšetinis 
kompiuteris yra tikras informacijos lobis smalsiam asmeniui ar organizacijai. 
Todėl šiuos įrenginius reikia ypač gerai apsaugoti.

Patarimai, kaip apsaugoti telefonus ir planšetinius kompiuterius:

1. Telefoną ir planšetinį kompiuterį būtina apsaugoti slaptažodžiu arba PIN 
kodu. Nerekomenduojame naudoti „Piešinio atrakinimą“ („Pattern lock“), 
kadangi šis būdas yra gana nesunkiai atspėjamas arba apeinamas. Kartu su 
PIN kodu ar slaptažodžiu gali būti naudojamas atrakinimas piršto atspaudu ar 
vaizdo kamera. 

2. Duomenų šifravimas visuose šiuolaikiniuose išmaniuosiuose telefonuose ir 
planšetiniuose kompiuteriuose būna įjungtas iš karto, tačiau į telefonus ir 
planšetinius kompiuterius įdėtos „Micro SD“ atminties kortelės paprastai 
nėra šifruojamos, todėl informacijai saugoti „Micro SD“ kortelių reikėtų 
nenaudoti arba, prieš naudojimą, jose taip pat įjungti duomenų šifravimą. 
Telefone ir planšetiniame kompiuteryje užšifruotą „Micro SD“ kortelę bus 
galima atrakinti ir naudoti tik tame telefone ar planšetiniame kompiuteryje, 
kuris buvo naudotas šiai kortelei užšifruoti.

3. Išmaniuosius telefonus ir planšetinius kompiuterius rekomenduojame 
registruoti tik prie savo gerai apsaugotos „Google“ („Android“ telefonams) 
arba „Apple“ („iPhone“, „iPad“) paskyros, kadangi per „Google“ ir „Apple“ 
paskyras telefonus ir planšetinius kompiuterius galima valdyti (matyti buvimo 
vietą, matyti ir tvarkyti kontaktų sąrašą, diegti programėles, blokuoti telefoną 
ir planšetinį kompiuterį, taip pat ištrinti visus jame esančius duomenis). 

4. Saugumo sumetimais rekomenduojame reguliariai naujinti telefonų ir 
planšetinių kompiuterių programinę įrangą, diegti saugumo spragas 
taisančius „Android“, „iOS“ ir „iPad“ operacinių sistemų naujinimus. 
Senų, jau gamintojų nebepalaikomų telefonų ir planšetinių kompiuterių dėl 
nebetaisomų saugumo spragų geriau nebenaudoti.
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5. Senus, nebereikalingus telefonus ir planšetinius kompiuterius sunaikinkite 
arba juose atkurkite gamyklinius parametrus ir kartu ištrinkite visus 
duomenis.

Slaptažodžių sudarymo ir saugojimo ypatumai

Prieš kelis dešimtmečius užteko atsiminti vieną ar du slaptažodžius. Tačiau 
šiomis dienomis svetainių ir paskyrų, kuriose galbūt norėsite prisiregistruoti, 
sąrašas yra beveik begalinis. Dar blogiau yra tai, kad įsilaužėliai liaupsina 
vartotojus, kurie pakartotinai naudoja tuos pačius slaptažodžius. Todėl svarbu, 
kad kiekvienai svetainei ar paskyrai jie būtų stiprūs ir unikalūs. Patarimai, kaip 
pasirinkti slaptažodžius:

1. Naudoti	 visus	 simbolius. Mes linkę turėti kelias paskyras internete, 
todėl, eidami lengviausiu keliu, daugelis sukuriame lengvai įsimenamus 
slaptažodžius (pvz.: Secret, qwerty, 1234, 1111, Pavasaris ir pan.). Deja, šiuos 
paprastus slaptažodžius lengva nulaužti. Internete yra sukurtos dažniausiai 
naudojamų slaptažodžių duomenų bazės, kurias plačiai naudoja įsilaužėliai. 
Kad sukurtumėte gerą slaptažodį, maišykite tarpusavyje didžiąsias, mažąsias 
raides, skaičius ir specialius simbolius. Pavyzdžiui, vietoje frazės „Bingo123“ 
daug geriau naudoti „b1Ng01789;“. Taip pat galima žodžiuose raides pakeisti 
į panašius simbolius ar skaičius, pavyzdžiui, vietoje „druskininkai“ galima 
naudoti „dru5k!n!nk4!“ ir t.t.

2. Svarbiausia  –	 įvairovė. Paprastai daugelis mūsų turi bent vieną socialinių 
tinklų paskyrą („Facebook“, „Twitter“), banko paskyrą, prie kurios 
dažnai jungiasi, įvairių paslaugų paskyras, debesijos paskyrą („Dropbox“, 
„Onedrive“, „iCloud“), el. pašto paskyrą („Gmail“, outlook.com), 
programėlių parduotuvės („App Store“, „Google Play“) bei dar keletą paskyrų 
veiklai internete. Atsiminti tiek skirtingų slaptažodžių nėra lengva, todėl 
dažnas yra linkęs tą patį slaptažodį naudoti keliose paskyrose. Tai blogas 
pasirinkimas, kadangi įsilaužėlis nulaužtą vienos paskyros slaptažodį visada 
bando panaudoti kitose to paties žmogaus paskyrose ir, deja, jam dažnai 
pasiseka jas užgrobti(domino efektas). Skirtingų slaptažodžių naudojimas 
skirtingose paskyrose gerokai apsunkina įsilaužėlių darbą ir taip apsaugo jūsų 
sukauptus duomenis.

3. Asmeninė	 informacija	 slaptažodžiui	 netinka. Jūsų ar jūsų giminių ir artimų 
žmonių vardai, pavardės, naminių gyvūnų vardai, gimtadieniai ar kitos jums 
svarbios datos bei kita informacija, lengvai susiejama su jumis, naudoti 
slaptažodžiuose netinka, kadangi, surinkus informaciją apie jus, slaptažodį 
bus galima nesunkiai atspėti.
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4. Senas	slaptažodis –	pavojinga. Periodiškai keiskite bent svarbiausių paskyrų 
ir sistemų slaptažodžius,  – didelė tikimybė, kad ilgai naudojamą slaptažodį 
kažkas per ilgą laikotarpį galėjo sužinoti ir net naudoti prisijungdamas jūsų 
vardu.

5. Dviejų	 lygių	 autorizavimo	 (2FA)	 naudojimas. Jokios internetinės paskyros 
saugumas nėra užbaigtas be dviejų lygių autorizavimo naudojimo (2FA = 
„two-factor authentication“). Dviejų lygių autorizavimui yra naudojama 
tai, ką tik jūs žinote (atsakymai į klausimus), tai, ką jūs turite (telefonas, 
kompiuteris, kodų generatorius), arba tai, kas jūs esate (jūsų piršto atspaudas, 
veidas, balsas). Naudojant dviejų lygių autorizavimą ir jungiantis į jūsų 
internetinę paskyrą, jūsų paprašys ne tik slaptažodį suvesti, bet ir, pvz., 
suvesti SMS žinute gautą vienkartinį kodą, panaudoti piršto atspaudą, pateikti 
tik jums žinomą atsakymą į užduotą klausimą ir pan. Daugelis internetinių 
paskyrų šiam tikslui prašo jūsų nurodyti savo telefono numerį, į kurį vėliau 
žinute siunčia vienkartinį prisijungimo patvirtinimo kodą. Dviejų lygių 
autorizavimui gali būti naudojamos ir specialios programėlės išmaniajame 
telefone: „Google Authenticator“, „Microsoft Authenticator“, „Authy“ ir 
kitos. Dviejų lygių autorizavimo naudojimas labai sustiprina jūsų paskyrų ir 
duomenų apsaugą.

6. Slaptažodžių	 saugojimo	 programėlių	 naudojimas. Slaptažodžių saugojimo 
programėlė („Password manager“) yra vienas svarbiausių šiuolaikinio 
interneto vartotojo įrankių. Ją naudojant, visi jūsų slaptažodžiai yra 
saugojami užšifruoti jūsų kompiuteryje, telefone arba slaptažodžių saugojimo 
programėlės gamintojo serveryje. Slaptažodžių saugojimo programėlė gali 
ne tik saugoti, bet ir generuoti slaptažodžius, įvertinti jūsų naudojamų 
slaptažodžių sudėtingumą, pranešti, jeigu jūsų paskyrų prisijungimo 
duomenys yra aptinkami tarp įsilaužėlių nutekintų duomenų, taip pat gali 
saugoti kitą konfidencialią informaciją. Slaptažodžių saugojimo programėlės 
paskyrą yra būtina apsaugoti dviejų lygių autorizavimo priemonėmis 
bei naudoti sunkiai atspėjamą slaptažodį. Populiariausios slaptažodžių 
saugojimo programėlės yra: „LastPass“, „Bitwarden“, „Dashlane“, „Keeper“, 
„1Password“, „NordPass“, „Roboform“. Visos populiariausios interneto 
naršyklės taip pat turi galimybę saugoti jūsų slaptažodžius, tačiau toks 
saugojimo būdas yra mažiau saugus.

7. Saugokite	 slaptažodžius	 nuo	 pašalinių	 akių. Atrodo, paprasta taisyklė, 
tačiau daugybė žmonių ją ignoruoja. Tačiau, jeigu dirbate su konfidencialiais 
duomenimis – šios taisyklės nepaisyti nederėtų. Taigi:

7.1.  Neįvedinėkite slaptažodžių kam nors stebint. Daugelį išmaniųjų telefonų, 
planšetinių kompiuterių ir dažną nešiojamąjį kompiuterį galima atrakinti 
naudojant ne slaptažodį ar PIN kodą, o piršto atspaudą ar jūsų veidą 
atpažįstančią vaizdo kamerą – naudokitės tuo.
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7.2. Jeigu slaptažodį užrašėte ant lapelio  – šalia nerašykite kam jis skirtas, 
arba užsirašykite ne visą slaptažodį. Nelaikykite užrašyto slaptažodžio 
pašaliniams pasiekiamoje vietoje, neklijuokite lapelių su slaptažodžiais 
ant ekranų, klaviatūrų, stalo ir pan., neišmeskite lapelio su slaptažodžiu į 
šiukšliadėžę prieš tai jo nesunaikinę.

8. Slaptažodžio	 ilgis	 taip	 pat	 svarbu. Greitėjant kompiuteriams ir augant 
skaičiavimo pajėgumams, slaptažodžio ilgis taip pat turi reikšmės: kuo 
trumpesnis slaptažodis, tuo greičiau galingas kompiuteris jį gali „atspėti“. 
Šiuo metu įvairūs šaltiniai rekomenduoja naudoti ne trumpesnį kaip 11 
simbolių slaptažodį, sudarytą bent iš skaičių ir didžiųjų bei mažųjų raidžių – 
tokio slaptažodžio „spėjimas“ gali trukti apie 40 metų, 12 simbolių  – 
tūkstančius metų, tuo tarpu naudojant vien skaičius, 12 skaičių slaptažodis 
gali būti atspėjamas per kelias sekundes.

ATSARGIAI – fišingas

Nacionalinis kibernetinio saugumo centras (NKSC) pateikia tokį fišingo 
apibrėžimą: „Duomenų vagystė „phishing“ (angl. terminas phishing kilęs nuo 
žodžių password fishing  – slaptažodžių žvejyba)  – tai tokia sukčiavimo forma 
prieš organizacijas ar privačius asmenis, kai, pasinaudojant nepageidaujamomis 
elektroninio pašto žinutėmis ar falsifikuotais internetiniais tinklalapiais, 
siekiama išgauti prisijungimo prie informacinių sistemų slaptažodžius bei kitus 
konfidencialius duomenis.“

Tokio pobūdžio atakos dažniausiai yra nukreiptos prieš bankų klientus, 
siekiant sužinoti prisijungimo duomenis ir taip vykdyti pinigų vagystes 
elektroninės bankininkystės priemonėmis, tačiau ir kitų elektroninių paslaugų 
vartotojai gali tapti fišingo aukomis.

Dažniausiai nusikaltėliai pasitelkia masines elektroninio pašto, SMS ar 
socialinių tinklų žinutes, kuriose būna melaginga informacija su specialiai 
parengtomis nuorodomis į el. pašto, bankų, socialinių tinklų, el. mokėjimo 
sistemų bei kitų interneto svetainių klastotes, kur prašoma vartotojų suvesti 
prisijungimo duomenis, t.y. vartotojų vardus, slaptažodžius, banko kortelių 
duomenis ir pan. Klastotės dažnai būna padarytos grubiai, su klaidomis, tačiau 
pasitaiko ir itin profesionaliai sukurtų interneto svetainių klastočių, todėl visada 
reikia būti budriems.
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Rekomendacijos, kaip apsisaugoti: 

1. Tikrinkite,	 kas	 siuntė	 el.	 laišką. Jokia valstybinė institucija ar bankas 
nesiunčia laiškų naudodami tokius el. pašto serverius, kaip gmail.com, yahoo.
com, outlook.com ir panašiai. Jeigu matote, kad jums rašo, pvz., policija@
gmail.com, prokuratura@outlook.com, swedbank@gmail.com ir pan.  – tai 
akivaizdus ženklas, kad laiškas yra klastotė.

2. Niekada	 nespauskite	 nuorodų	 žinutėse	 ir	 laiškuose. Ypač jei tos nuorodos 
yra el. laiškuose, kurių nelaukėte. Rankiniu būdu suveskite tinklalapio adresą 
į naršyklę ir ten ieškokite reikiamos informacijos. Nuorodos gali jus nuvesti 
į suklastotas interneto svetaines, kurios vizualiai atrodys labai panašios į 
tas, kurių jūs tikėjotės spausdami nuorodą. Vienas greitas būdas patikrinti, 
ar nuoroda yra saugi,  – užvesti ant nuorodos pelės žymeklį. Užvedę pelės 
žymeklį ant nuorodos, jos nespauskite, o tiesiog palaukite, kol naršyklės 
apačioje arba šalia pelytės žymeklio pasirodys tikrasis adresas. Kartais adresas 
atrodo labai panašus todėl, kad kai kurios adreso raidės būna pakeistos į 
kitas labai panašias raides ar skaičius, pvz.: Factbook.com („t“ vietoje „e“), 
swedbank.it („i“ vietoje „L“ mažosios) ir t.t.

Atspausdintos informacijos naikinimas

Dirbant įvairi informacija kaupiasi ne tik skaitmeninėse informacijos 
laikmenose, bet yra ir spausdinama. Atspausdinta konfidenciali informacija 
neturėtų patekti į neįgaliotų ją matyti asmenų rankas. Tokie dokumentai 
negali būti tiesiog išmetami į atliekų konteinerius. Nereikalingų dokumentų 
naikinimo būdų yra ne vienas, tačiau biure populiariausias dokumentų naikinimo 
būdas yra specialūs dokumentų naikikliai, galintys susmulkinti nereikalingus 
popierinius dokumentus ar net optinius duomenų diskus (CD, DVD). Dokumentų 
naikikliai skirstomi į 7 saugumo klases, žymimas raide „P“ ir skaičiumi nuo 1 
iki 7. Kuo didesnis saugumo klasės skaičius, tuo smulkiau yra susmulkinamas 
dokumentas. Kuo didesnis dokumento fragmentas išlieka po naikinimo  – tuo 
lengviau dokumentą atkurti. P1 ir P2 saugumo klasės naikikliai dokumentus 
pjausto viso lapo ilgio juostelėmis, kurias nesunkiai įmanoma vėl suklijuoti, todėl 
konfidencialiems dokumentams naikinti visiškai netinka. Tam rekomenduojama 
naudoti P5 arba aukštesnės klasės naikintuvus. Palyginimui: P4 klasės 
naikintuvas A4 dydžio lapą sukarpo į maždaug 421 dalelę, P5  – į 2000 dalelių, 
P6 – į 6000 dalelių, o P7 – net į 15000 dalelių.

Leidinyje pateikiama tik projektų vykdytojų nuomonė. Jie visiškai atsako už 
turinį. Europos Komisija neprisiima jokios atsakomybės dėl poveikio, kurį gali 
sukelti šiame leidinyje pateikta informacija.
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